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RESUMO

Este estudo analisa a elaboracio e veiculacio de mensagens adversas por parte de grupos criminosos, com o
propésito de afetar a publicos especificos, provocando em seus destinatarios comportamentos que viabilizem
ou favorecam a consecugao dos objetivos de seus patrocinadores. Constata-se que essas mensagens, que utilizam
recursos persuasivos de propaganda, ja ocorrem ha varios anos. Efetua-se a analise preliminar de duas dessas
mensagens, com o objetivo de se identificar as suas principais caracteristicas. Observa-se que a mensagem mais
recente apresenta mais recursos persuasivos que a anterior. Com base em pesquisa bibliografica, propde-se que
a contrapropaganda seja utilizada para o efetivo enfrentamento de mensagens adversas veiculadas por grupos
criminosos. Em conclusio, considera-se que seja necessaria a formagao de quadros técnicos especializados para
o planejamento e a execucao de medidas que utilizem a contrapropaganda para o enfrentamento a mensagens

adversas veiculadas por grupos criminosos.

Palavras-chave: contrapropaganda; analise de propaganda; propaganda adversa.
ABSTRACT

This study analyzes the elaboration and dissemination of adverse messages by criminal groups with the purpose
of affecting specific audiences, causing in their recipients behaviors that enable or favor the achievement of the
objectives wanted by their issuers. These messages, which are configured in the form of propagandas, have been
taking place for several years. A preliminary analysis of two of these messages is carried out in order to identify
their main characteristics. It can be observed that the most recent message has greater persuasiveness than the
previous one. Based on bibliographical research, it is proposed that counterpropaganda be used to effectively
confront adverse messages disseminated by criminal groups. Therefore, the training of specialized technical
staff to plan and execute measures that use counterpropaganda to confront adverse messages disseminated by

criminal groups.
Keywords: counterpropaganda; propaganda analysis; advetse propaganda.
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1. INTRODUGCAO

No dia 14 de outubro de 2021, em matéria publicada em sua edi¢ao digital, um conhecido veicu-
lo de comunicacio noticiava a declaragio” de um grupo criminoso que negava haver participado da acio,
recentemente ocorrida aquela época, que resultou em varias mortes na regiao de fronteira situada entre o

Brasil (Ponta Pora) e o Paraguai (Pedro Juan Caballero).

Segundo a noticia, os autores da declaragao teriam explicado com as seguintes palavras como

agem ao decretar a morte de pessoas (5z):

1 Bacharel em Direito pela UNIEURO. Pés-graduado em Inteligéncia Estratégica pela Universidade Gama Filho. Especialista em Inteli-
géncia e Seguranca Internacional pela Universidade de Alicante (Espanha). Diplomado no Curso Superior de Inteligéncia Estratégica
pela Escola Superior de Defesa (ESD). ORCID: 000-0002-6034-8119. E-mail: mauricio.viegas@tjdft.jus.br.

2 Disponivel em: https://wwwi.folha.uol.com.br/cotidiano/2021/10/prezamos-a-vida-acima-de-tudo-diz-pcc-ao-negar-participacao-
-em-mortes-na-fronteira-com-paraguai.shtml
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Prezamos a vida acima de tudo, porém quando temos que tomar alguma atitude referen-
te a alguém este mesmo ¢ comunicado que esta decretado a morte. Ndo compactuamos,

ndo concordamos com atos que causem a morte covardemente de pessoas inocentes e
combatemos tais atos (PREZAMOS, 2021, on-/ine).

Note-se que, de acordo com a referida matéria, a declaragao, que teria sido “interceptada pelo
servico de inteligéncia do governo paulista”, apresentava — em seu fecho — uma inusitada nota de pesar,
na qual representantes do grupo criminoso manifestavam, nos seguintes termos, condoléncias aos fami-

liares das vitimas: “Deixamos nosso pesar as familias”.

Neste estudo, busca-se examinar o conteido e o proposito de mensagens desta natureza, ou
seja, elaboradas por integrantes de grupos criminosos e destinadas a provocar, mediante o emprego de

recursos persuasivos, efeitos especificos em seus destinatarios.

Ao se considerar a hipétese de que efeitos decorrentes de tais mensagens possam impactar — de
forma negativa — os diferentes atores que compdoem o sistema de justica criminal, pergunta-se: como pro-
mover o devido enfrentamento as mensagens adversas veiculadas por grupos criminosos para viabilizar

ou favorecer a consecugao de seus objetivos?

Para responder a essa questao, utilizar-se-a como referencial tedrico a contrapropaganda, uma
das medidas ativas de contrainteligéncia previstas na Doutrina Nacional de Inteligéncia de Seguranga
Publica — DNISP (2014). Ap6s o estabelecimento deste primeiro ponto, deve-se definir o escopo do seu

objeto de trabalho, qual seja, a propaganda adversa.

Conquanto seja comum em nosso pafs a associagao imediata dos termos propaganda e publici-
dade’, no contexto da atividade de Inteligéncia traga-se uma clara distingao entre ambas. Assim, enquanto
a publicidade dedica-se a promogao de produtos e servigos (finalidade comercial), a propaganda busca a
difusdo de ideias e doutrinas, com o objetivo de conquistar novos adeptos, que venham a divulga-las de
maneira firme e voluntaria ou, nas palavras de Quintero (1990, p. 20), a “propaganda, em sua defini¢ao
mais neutra e imediata, consistiria no processo comunicativo que dissemina, difunde, da a conhecer, pro-

move ideias™*.

Nessa mesma linha segue o Manual de Campanha de Operagdes Psicoldgicas do Exército Bra-

sileiro, Brasil (1999, p. 1-7, grifo nosso), ao definir propaganda como:

[...] a difusao de qualquer informacio, ideia, doutrina ou apelo especial, visando gerar
emocdes, provocar atitudes, influenciar opinides ou dirigir o comportamento de
individuos ou grupos, a fim de beneficiar, direta ou indiretamente, quem a promoveu.

Importante destacar, como se observa na defini¢do acima, que o processo comunicativo ao
qual nos referimos como propaganda nao se esgota com a mera difusiao de ideias, mas contempla ainda
outros aspectos, de natureza persuasiva, os quais se refletem na capacidade de provocar comportamentos
especificos em seus destinatarios. Nesse sentido, Quintero (1990, p. 27, grifo nosso) assinala, ainda, que

a propaganda busca criar uma “dependéncia interativa entre emissor e receptor mediante a formagao,

3 O proprio conceito entabulado pelo Codigo de Etica dos Profissionais de Propaganda deixa transparecer esta associaciio ao defini-la
como “a técnica de criar opiniao publica favoravel a um determinado produto, servico, instituicdo ou ideia, visando a orientar o
comportamento humano das massas num determinado sentido”. E de se notar, ainda, o fato de que o mencionado Cédigo apresente,
ja em seu subtitulo, os seguintes dizeres “Define os principios éticos que devem nortear a publicidade” (CENP, s.d., grifos nossos).
Disponivel em: https://cenp.com.br/PDF/Legislacao/Codigo_de_etica_dos_proffisionais_da_propaganda.pdf. Acesso em: XX.

4  “propaganda, pues, en su definicion mas neutral y inmediata, consistiria en el proceso comunicativo que disemina, difunde, da a
conocer, promociona ideas”.
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refor¢o ou modificacio da resposta do receptor. E, pois, um processo comunicativo cuja finalidade

ou objetivo ¢é a influéncia™.

Estabelecidos os aspectos que delimitam o conceito de propaganda, passa-se agora ao exame de
uma metodologia destinada a sua analise, etapa preliminar e fundamental para o planejamento e execugao

das medidas de contrapropaganda.

2. ANALISE DE PROPAGANDA ADVERSA

Tomando-se por base os conceitos apresentados, pode-se identificar, ao longo dos tltimos anos,
um esfor¢o continuo por parte de diversos grupos criminosos no intuito de disseminar mensagens que
afetem a publicos especificos, provocando em seus destinatarios comportamentos que viabilizem ou
favorecam, de diferentes modos, a consecucao de seus objetivos. A veicula¢ao dessas mensagens pode

ocorrer por distintos meios, tal como assinala Pinto (2022, p. 92):

[...] também sdo recorrentes a fixacdo de cartazes, a pichacdo de muros, a difusio de
musicas com letras que depreciam, e — em muitos casos — estimulam o ataque a policiais,
a reunido de detentos no patio das penitenciarias para entoar gritos de guerra, dentre
outras formas utilizadas com o objetivo de veicular mensagens contendo a sua ideolo-
gia, seduzir os destinatarios e cativar novos adeptos para a fac¢ao, além, é claro, de tentar
intimidar policiais e demais atores do Sistema de Justica Criminal.

A seguir, com o proposito de ilustrar o esfor¢o mencionado acima, analisar-se-2o duas mensa-
gens especificas, produzidas pelo mesmo grupo criminoso, e difundidas, respectivamente, nos anos de

2006 e 2014, de forma a caracterizar os recursos persuasivos utilizados em sua elaboragao.

2.1. Exibigao de video contendo uma “Carta de Reivindicagées”

A primeira mensagem a ser apresentada para ilustrar o uso da propaganda por parte de grupos
criminosos consiste, em linhas gerais, na exibicdo de video contendo uma carta com reivindica¢oes de
direitos para os presos, o qual foi transmitido em rede nacional pela principal emissora de TV aberta do

Brasil, como exigéncia para a libertacao de um de seus jornalistas.

Esse episodio, que se iniciou em 12 de agosto de 20006, foi promovido pelo mesmo grupo crimi-
noso que ha apenas trés meses havia efetuado uma série de ataques violentos no estado de Sao Paulo. O
plano envolveu o sequestro® do jornalista Guilherme Portanova e do auxiliar técnico Alexandre Calado,
os quais, a época, trabalhavam para a mesma emissora de TV. Apenas algumas horas apds terem sido
abordados, o auxiliar técnico Alexandre Calado foi libertado pelos criminosos. Contudo, a condi¢ao para
a libertacdao com vida do jornalista Guilherme Portanova teria sido a exibi¢ao do video contendo reivindi-
cagoes para a melhoria das condigoes no sistema carcerario, além do “afrouxamento” do regime prisional

ao qual estavam submetidos os lideres do grupo responsavel por promover o sequestro.

O video contendo as reivindicagoes foi entregue a emissora por Alexandre Calado, e exibido em

cadeia nacional as 00h27 do dia 13 de agosto de 2006 (domingo). Excluindo-se de sua duracao a vinheta

5  “[...] dependencia interactiva entre emisor y receptor mediante la formacion, reforzamiento o modificacion de la respuesta del
receptor. Es, pues, un proceso comunicativo cuya finalidad o objetivo es la influencia”.

6  Registre-se que o mero ato de sequestro do jornalista e do auxiliar técnico, ainda que nao fossem efetuadas reivindicagoes posteriores,
j& poderia caracterizar-se como propaganda. Contudo, devido ao escopo deste trabalho, nos limitaremos a examinar a mensagem
consolidada com a exibicdo do video contendo reivindicacoes em favor da massa carceraria e das respectivas liderancas do grupo
criminoso.
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de abertura e os comentarios do reporter César Tralli, que fez a sua apresenta¢do, o material veiculado

possuia, ao todo, pouco mais de trés minutos de gravacao.

Em uma analise preliminar, observa-se no video uma pessoa encapuzada, do sexo masculino,
lendo um texto previamente escrito, no qual sao apresentadas as reivindicagdes e manifestadas criticas em
relagao ao Regime Disciplinar Diferenciado (RDD).

A leitura ¢ realizada de forma precaria, sem respeitar a pontuacao, o que acaba por compro-
meter o entendimento das solicitagdes realizadas. Os argumentos e as expressoes utilizadas na “Carta
de Reivindicagdes” ndo aparentam possuir compatibilidade com o desempenho linguistico do leitor, o
que sugere, evidentemente, que 0 mesmo nao tenha sido o autor do texto em questao. De fato, mesmo
apos examinar o material por algumas vezes, certos trechos nao ficam suficientemente claros para quem

pretenda analisa-lo.

Transcreve-se a seguir (szz) o conteudo da referida carta:

Como integrante do [...], venho pelo unico meio encontrado por nés para transmitir
um comunicado para a sociedade e os governantes. A introducio do Regime Discipli-
nar Diferenciado pela Lei 10.792/2003 no intetior da fase de execuc¢do penal inverte a
logica da execucdo penal e, coerente com a perspectiva de eliminac¢ao e inabilitacio dos
setores sociais redundantes, abre aspas, leia-se clientela do sistema penal, fecha aspas.
A nova puni¢io disciplinar inaugura novos métodos de custédia e controle da massa
carceraria, conferindo a pena de prisao o nitido carater do castigo cruel. O Regime
Disciplinar Diferenciado agride o primado da ressocializagdo do sentenciado, vigente
na consciéncia mundial, desde o ilusionismo’, e pedra angular do sistema penitenciario
nacional, inspirado na escola da nova defesa social, a LEP, ja em seu primeiro artigo, tra-
¢a como objetivo do cumprimento da pena a reintegragio social do condenado, a qual é
indissociavel da efetivacdo da sanc¢do penal. Portanto, qualquer modalidade de cumpri-
mento de pena, em que nio haja concomitincia dos dois objetivos legais, o castigo e a
reintegracio social, com a observancia apenas do primeiro, mostra-se ilegal e contrario
a Constituicao Federal. Queremos um sistema carcerario com condicées humanas, nao
um sistema falido, desumano no qual sofremos inimeras humilha¢des e espancamen-
tos. Nio estamos pedindo nada a mais do que estd dentro da lei. Se nossos governantes,
juizes, desembargadores, senadores, deputados e ministros trabalham em cima da lei,
que se faca justica em cima da injustica, que ¢ o sistema carcerario. Sem assisténcia mé-
dica, sem assisténcia juridica, sem trabalho e sem escola, enfim, sem nada. Pedimos aos
representantes da lei que se faca um mutirdo judicial, pois existem muitos sentenciados
com situacio processual favoravel, dentro do principio da dignidade humana. O sistema
penal brasileiro é na verdade um verdadeiro depésito humano, onde 14 se jogam os seres
humanos como se fossem animais. O RDD ¢ inconstitucional. O estado democratico
de direito tem a obrigacio e o dever de dar o minimo de condi¢Ges de sobrevivéncia
ao sentenciado. Queremos que a lei seja cumprida na sua totalidade. Nao queremos
obter nenhuma vantagem. Apenas ndo queremos e nao podemos sermos massacrados
e oprimidos. Queremos que as providéncias sejam tomadas, pois nao vamos aceitar e fi-
carmos de bragos cruzados pelo que estd acontecendo no sistema carcerario. Deixamos
bem claro que nossa luta ¢ com os governantes e policiais, e que N30 mexam com NoOssas
familias, que ndo mexeremos com as de vocés. A luta é nés e vocés. (VIDEO..., 2006).

7  Provavelmente o texto original referia-se, neste ponto, ao periodo do “iluminismo”.
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FIGURA 1- CAPTURA DE TELA DO VIDEO EM QUE SE DIVULGA A “CARTA DE REIVINDICACOES”.

Fonte: Youtube (2000).

Embora essa agao tenha buscado, inegavelmente, veicular uma mensagem com forte conteudo
ideol6gico para um publico especifico, a analise criteriosa do video revela uma propaganda rudimentar,
Com poucos recursos persuasivos, e que muito provavelmente nao provocou em seus destinatarios os

comportamentos desejados por seus emissores.

De fato, a leitura da “Carta de Reivindicagoes” é longa, arrastada e mondtona. Durante pratica-
mente todo o video, a camera foca quase que exclusivamente o leitor da carta, a curta distancia e por uma
perspectiva frontal, como se fosse um telejornal. Nao fosse pela metapropaganda subjacente ao contexto,
qual seja, a veiculagao em cadeia nacional do sequestro de um jovem jornalista, dificilmente algum teles-

pectador se sentiria atraido pelo conteido do video em questao.

2.2. Disseminagao de “Grito de Guerra” do grupo criminoso

A proxima mensagem a ser analisada foi veiculada em video divulgado em 2014, no qual se
apresentou um suposto “Grito de Guerra” do grupo criminoso, entoado por detentos que cumpriam
pena em presidios do estado Parand. As sequéncias, que teriam sido supostamente registradas por agen-
tes prisionais, mostram alguns presos em formagao circular no patio das penitenciarias, reproduzindo os

VEIrsoS apresentados no quadro a seguir:
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QUADRO 1 - TRECHOS EXTRAIDOS DE VIDEO CONTENDO O “GRITO DE GUERRA” DO GRUPO CRIMI-

NOSO

Principais Trechos Numero de repeti¢gdes
Voz de comando: Fé e Dens que Ele é...

3 vezes
Todos repetem: Justo!
Voz de comando: Se Deus ¢ por nds!

p ) 3 vezes

Todos repetem: Quem serd contra nds?
Voz de comando: U por todos!

3 vezes
Todos repetem: Todos por um!
Voz de comando: Urnidos!

3 vezes
Todos: VVenceremos!

Fonte: Elaborado pelo autor (2018).

Diferentemente da propaganda examinada antes, veiculada na forma de uma carta com reivindi-
cagdes para a melhoria das condi¢oes de custodia de presos no Regime Disciplinar Diferenciado (RDD),

neste video do “Grito de Guerra” sao explorados varios outros recursos de natureza persuasiva.

Cabe destacar que, neste novo video, as imagens foram registradas de cima para baixo, permi-
tindo assim uma visualizagdo panoramica do evento. Ademais, em todas as sequéncias gravadas, nota-se
a participagao de diversos presos, entoando em conjunto os versos do “Grito de Guerra” do grupo ao

qual estariam vinculados.

De fato, a comparac¢ao deste “Grito de Guerra” com a “Carta de Reivindicagbes” sugere o em-
prego de elementos com maior potencial de persuasdo (ainda que de forma meramente intuitiva), o que

reforcaria a propagac¢ao do ideario criminoso, dentro e fora do ambiente prisional.

Diante de uma propaganda mais sofisticada, sobressai a necessidade de que as Agéncias de Inte-
ligéncia estejam aptas a fornecer respostas mais elaboradas, ou seja, efetivamente capazes de impedir que

a mensagem adversa alcance os seus efeitos. Nesse sentido, Pinto (2022, p. 92) assevera que:

Esse entendimento nos leva a refletir sobre a necessidade premente de identificagao,
avaliacdo, acompanhamento e eventual neutralizacao dos efeitos gerados por essas men-
sagens, ou seja, da realizacio de medidas efetivas para a contraposicdo da propaganda
adversa veiculada por fac¢oes criminosas.

Com o intuito de se entender melhor os elementos utilizados nesta nova propaganda, exami-
nam-se a seguir alguns dos seus principais recursos persuasivos, sob quatro diferentes perspectivas: espa-

cial, cénica, simbolica e semantica.
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FIGURA 2 - CAPTURA DE TELA DO VIDEO EM QUE SE DIVULGA O “GRITO DE GUERRA”.

Fonte: Youtube (2016).

2.3. Analise dos recursos persuasivos empregados no “Grito de Guerra”

2.3.1. Perspectiva espacial

Por essa perspectiva, observa-se que os presos que participam do “Grito de Guerra” nio estio
espalhados aleatoriamente pelo patio da penitenciaria. Ao contrario, estio dispostos em uma formagao
circular, com apenas um deles (o que emite a voz de comando) ocupando a posi¢ao central. Duas ideias
tendem a ser transmitidas a partir dessa imagem: organiza¢ao (disposi¢ao em forma circular) e hierarquia

(obediéncia a voz de comando).

Diferentemente do video examinado anteriormente, gravado em um local nio identificado e
que, portanto, nao criava vinculo algum com outros presos; este “Grito de Guerra” é realizado em um
ambiente familiar e repleto de significado para os detentos (o patio das penitenciarias), recurso com
grande potencial para despertar lembrancas e emogdes que vinculem os destinatarios ao conteudo da

mensagem.

Registre-se ainda o fato de que este grupo criminoso supostamente teria se originado a partir de

brigas em quadras esportivas nos patios das penitenciériass.

8  Esta versdo é contestada por varios estudiosos que pesquisam o tema das organizacdes criminosa.
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2.3.2 Perspectiva cénica

Por essa perspectiva, destaca-se inicialmente o papel desempenhado pelo individuo que coman-
da o “Grito de Guerra”, o qual levanta o braco direito com o punho cerrado enquanto verbaliza os versos
que serao repetidos pelos demais participantes. Note-se que ele nao fica parado, ao contrario, movimen-

ta-se e olha diretamente para todos que integram o circulo.

Deve-se observar, quanto a esse aspecto, a dimensdao proxémica, ou seja, a forma como 0s
participantes lidam com o espaco que dispéem. Em todas as quatro gravagdes que aparecem no video,
eles se mostram bem distribuidos pelo local, ocupando grande parte da area dos patios e mantendo-se
equidistantes entre si, o que sugere que a execu¢ao do “Grito de Guerra” sempre ocorra neste mesmo
formato. O posicionamento e a proximidade dos participantes remetem a duas ideias: igualdade (todos

estao na mesma linha e ocupam a mesma posi¢ao) e uniao (todos estao proximos entre si).

Diferentemente do video veiculado por esse mesmo grupo em 2006, em que uma tnica pes-
soa, sem esbogar nenhum gesto ou expressao facial (o leitor da carta utilizava um capuz durante toda a
gravagao), e sem alterar em nenhum momento o seu tom de voz, lé de forma enfadonha uma “Carta de
Reivindicagoes”, provavelmente escrita por terceiros em uma linguagem rebuscada e distante do vernacu-
lo criminoso, neste “Grito de Guerra” as palavras sdo pronunciadas com bastante energia e entusiasmo,
além de empregar siglas, codigos e expressdes que sao proprias do universo ao qual pertencem os desti-

natarios da mensagem.

Todos os internos, mesmo aqueles que eventualmente nao facam parte do grupo criminoso,
ouvem claramente as frases que, como se observa no video, sio repetidas com vigor e ecoam no estabe-

lecimento prisional.

Ao finalizar o “Grito de Guerra”, os participantes aplaudem o ato em conjunto, e demonstram
felicidade por terem ocupado, a0 mesmo tempo, aquele espaco. Isso os identifica e diferencia dos demais

presos ¢ de outras pessoas que nao pertencem 20 MesSmo grupo.

Interessante notar que o impacto provocado pela dissemina¢io da mensagem, mesmo apos o
término do “Grito de Guerra”, faz com que o espago continue vivificado pelas lembrangas e emogdes

evocadas pelos participantes que transitem novamente pelo local.

2.3.3. Perspectiva simbdlica

No plano simbdlico, deve-se notar a congruéncia entre os elementos apontados anteriormente
e o proprio lema associado ao grupo criminoso, no qual sao expressas as ideias de igualdade e unido dos

seus membros’.

Deve-se considerar, também, que a disposi¢ao circular dos detentos remete ao formato de um
dos seus simbolos mais conhecidos: o Tao. Popularmente conhecido como “yzz — yang’, em seu significa-
do original esta figura circular representa a harmonia entre os opostos, e pode ser identificada em varias

iconografias ao lado da prépria sigla do grupo criminoso.

Assinale-se, ainda, quanto ao aspecto simbolico, a referéncia que alguns versos do “Grito de

Guerra” fazem a elementos de natureza religiosa. Nesse sentido, merece destaque a sua segunda estrofe,

9 Embora a versao original do lema deste grupo criminoso contivesse apenas as palavras “Paz, Justica e Liberdade”, versdes mais re-
centes ja incluem esses outros dois elementos: “Igualdade e Uniao”.
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composta integralmente por um dito popular, cuja origem remete ao texto da Biblia sagrada, o que re-
forca o elemento de fé associado a mensagem, na medida em que tenta sugerir — subliminarmente — que

nenhum adversario seria forte o bastante para sobrepuja-los.

Por fim, deve-se notar a repetigao em coro das estrofes, recurso que além de facilitar a propria
memorizagao (e posterior reproducdo em outras unidades prisionais), também atua no plano simbdlico,

ao agregar a mensagem a ideia de algo que se repete continuamente.

2.3.4. Perspectiva semantica

No que tange a perspectiva semantica, deve-se destacar que a mensagem transmitida pelo “Gri-
to de Guerra” é muito mais simples (e justamente por isso, mais efetiva) do que a que foi veiculada an-

teriormente, em agosto de 2006.

Note que, pensando-se em termos de propaganda, a simplicidade ¢ fator essencial e esta direta-

mente relacionada ao éxito da mensagem.

O texto divulgado na “Carta de Reivindica¢oes”, além de extenso, ¢ composto por varias pala-
vras rebuscadas, as quais, em grande parte, nao pertencem ao vocabulario compartilhado pelos presos.

Isso dificulta a assimila¢do de suas ideias e compromete a sua reproduc¢ao posterior.

Por outro lado, a mensagem veiculada pelo “Grito de Guerra”, além de ser simples e curta, é
composta por frases com grande efeito persuasivo, as quais tendem a causar forte impacto em seus des-
tinatarios, além de apresentar um conjunto de rimas e repeticoes que facilitam significativamente a sua

memorizacao.

Com relagao a repetigao dos versos em coro, ou seja, a0 uso da figura de linguagem conhecida
como anafora, deve-se destacar que, além de conferir um ritmo menos enfadonho ao texto, ela contribui
para reforgar os pontos centrais da mensagem. De fato, essa mesma figura de linguagem também pode

ser observada em cerimonias religiosas (hinarios) e até mesmo nas tradicionais cang¢des militares.

Registre-se, por fim, o emprego da paralinguagem, que consiste na associagao de estados emo-
cionais a0 conteudo verbalizado na mensagem. Note-se que tanto a voz de comando quanto a resposta
em coro executada pelos demais participantes possuem entonagao especifica e volume crescente, o qual
atinge o seu auge na terceira repeticao de cada verso, reforcando, desse modo, a convic¢ao dos presos em

relagao aquilo que esta sendo declarado.

A comparagao entre essas duas propagandas (a “Carta de Reivindicagdes” e o “Grito de Guer-
ra”) foi realizada com o objetivo de ilustrar que a veiculacio de mensagens persuasivas por parte de gru-
pos criminosos ocorre em diferentes contextos — dentro e fora dos presidios — e de forma reiterada, nao

se tratando, de modo algum, de evento isolado.

Deve-se assinalar, todavia, que a segunda mensagem analisada, veiculada na forma de um “Grito
de Guerra”, mostra-se mais efetiva, no que tange a exploracao de recursos persuasivos, em relacio ao
5 bl bl

video divulgado em 2006, por ocasiao do sequestro do jornalista Guilherme Portanova.

Ressalte-se, ainda, que embora se tenha desenvolvido uma anélise preliminar dos recursos pet-
suasivos, a neutralizacao das perspectivas assinaladas (espacial, cénica, simbolica e semantica) ja permitiria

ao analista esbogar uma resposta capaz de mitigar os efeitos da mensagem adversa.
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3. CONSIDERACOES DOUTRINARIAS SOBRE A CONTRAPROPAGANDA

Ap6s identificar e analisar os recursos persuasivos utilizados na elaboragao da mensagem ad-
versa, e constatando-se a necessidade de resposta, o analista identificara os elementos necessarios para
produzir a contramensagem, ou seja, o produto que deve ser disseminado para neutralizar ou mitigar os
efeitos da propaganda veiculada pelo grupo criminoso.

Registre-se, contudo, que qualquer acio desenvolvida nesse sentido deve estar perfeitamente
respaldada em termos éticos e legais. Desse modo, examina-se a seguir alguns aspectos doutrinarios refe-

rentes a0 emprego da contrapropaganda para o enfrentamento a mensagens adversas.

Inicialmente, cabe destacar que a Doutrina Nacional de Inteligéncia de Seguranca Publica —
DNISP enquadra a contrapropaganda no espectro da Contrainteligéncia, a qual é entendida como um
”Conjunto de medidas proativas, destinadas a detectar, identificar, avaliar, analisar e neutralizar as a¢oes
adversas de elementos, ou grupos de qualquer natureza, que atentem contra a seguranc¢a publica” (BRA-
SIL, 2014). No escopo deste vasto conjunto de medidas, a contrapropaganda situa-se mais especifica-
mente no ambito da chamada Seguranca Ativa (SEGAT) '%, a qual se caracteriza pelo emprego de medidas
de natureza ofensiva, especialmente destinadas a neutralizacio de agdes adversas. A imagem a seguir
permite uma melhor visualizagio do enquadramento doutrinario da contrapropaganda no ambito da
Seguranca Ativa, um dos trés segmentos da Contrainteligéncia de Seguranca Pablica expressamente pre-
vistos na DNISP (2014):

FIGURA 4 - MEDIDAS DE SEGURANCA ATIVA PREVISTAS NA DNISP (2014)

Fonte: Elaborado pelo autor (2022).

Ao tratar especificamente sobre a contrapropaganda, a DNISP (2014) a define como sendo o
conjunto de “[...] medidas ativas destinadas a detectar, identificar, avaliar, analisar e neutralizar as agdes

de propaganda adversa. Essas medidas, basicamente, utilizam a desinformacdo e a prépria propaganda”

(BRASIL, 2014, p. 45).

Diante do exposto, para que se possa considerar a viabilidade do emprego da contrapropagan-
da como meio efetivo para o enfrentamento de mensagens adversas veiculadas por grupos criminosos,
como as que foram exemplificadas ao longo desse estudo, deve-se analisar, antes de tudo, se essas men-

sagens se enquadram no conceito doutrinario de propaganda adversa.

Nesse sentido, vejamos o que a DNISP (2014) diz sobre o assunto:

10 Além da contrapropaganda, o segmento de Segurancga Ativa também compreende medidas de contraespionagem, contrassabotagem
e contraterrorismo.
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Propaganda adversa consiste na manipulacio planejada de quaisquer informagdes,
ideias ou doutrinas para influenciar grupos e individuos, com vistas a obter compor-
tamentos predeterminados que resultem em beneficio de seu patrocinador (BRASIL,
2014, p. 46).

Sobre o assunto, Pinto (2022, p. 96) esclarece ainda que:

Conquanto seja possivel formular algumas ressalvas em relagdo ao conceito de propa-
ganda adversa apresentado pela Doutrina Nacional de Inteligéncia de Seguranca Pu-
blica, posto que o mesmo ndo permite a clara distingdo entre propaganda (enquanto
instrumento de a¢éo) e propaganda adversa (mensagem persuasiva veiculada por agente
ou grupo antagdnico), acredita-se que o mesmo, ainda que maculado por certo grau de
imprecisdo, possibilite o enquadramento de todas as mensagens difundidas por organi-
zagdes criminosas que tenham como propoésito: a cooptagdo de novos colaboradores,
o desestimulo de individuos que planejam desligar-se da organizagao, o aumento do
nimero de batismos, a ampliacdo do grau de engajamento de novos faccionados, a de-
cretagdo de ordens (salves) aos seus membros, a realizagdo ou o rompimento de aliancas
com outras organizagoes, o abalo moral dos profissionais de seguranca publica, a des-
credibilizacao das forgas de seguranca publica, a adesao ideologica de setores especifi-
cos da sociedade ¢ a criagdo de opinido publica favoravel aos interesses da organizagio

criminosa.

Importante destacar que em todos os exemplos apresentados acima identifica-se a presenca dos

cinco elementos que compdem o conceito de propaganda adversa expresso pela DNISP, quais sejam: a)

manipulacao planejada, b) de informagdes, ideias ou doutrinas, c) para influenciar grupos e individuos, d)

com vistas a obter comportamentos predeterminados, €) que resultem em beneficio de seu patrocinador.

Essa constatagao, conforme se observa a seguir, ¢ fundamental para instrumentalizar o emprego das me-

didas de contrapropaganda no enfrentamento a mensagens adversas veiculadas por grupos criminosos:

QUADRO 2 - ELEMENTOS DO CONCEITO DE PROPAGANDA ADVERSA EXPRESSOS PELA DNISP.

ELEMENTO IDENTIFICACAO

Manipulagao planejada

Caracteriza-se essencialmente pelo emprego de re-
cursos persuasivos ao conteudo da mensagem.

De quaisquer informag

Diferentes formas de mensagens que expresam ou

Oes, ideias ou doutrinas . .
reforcam os interesses do grupo ctiminoso.

Membros faccionados, imprensa, autoridades, po-

Para influenciar grupos e individuos liciais, ou mesmo a opiniao publica de um modo

geral.

determinados

Com vistas a obter comportamentos pre-

Em todas os exemplos elencados existem
comportamentos que siao desejados pelo grupo
Criminoso.

O “patrocinador”, nos exemplos apresentados aci-

Que resultem em beneficio de seu patrocinador | ma, é o grupo criminoso que recorre a propaganda

para alcancgar os seus objetivos.

Fonte: Elaborado pelo autor (2022).
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4. CONSIDERACOES FINAIS

Historicamente, o enfrentamento ao crime efetuou-se, quase que exclusivamente, com base
em agoes investigativas e repressivas. Todavia, a constatacio de que esse grupos estejam empenhados
em produzir e veicular mensagens, com o proposito de viabilizar ou favorecer os seus objetivos, torna
impositivo que estruturas de Inteligéncia de Seguranga Publica também sejam capazes de efetuar a iden-

tificacao e neutraliza¢ao de propaganda adversa.

Destaque-se, nesse sentido, que, embora a Doutrina Nacional de Inteligéncia de Seguranga Pu-
blica preveja a possibilidade de aplica¢do da contrapropaganda, ¢ praticamente inexistente em nosso pais

a capacitacao de profissionais de Inteligéncia para a atuagao nessa area especifica.

Com efeito, uma resposta efetiva a propaganda veiculada por grupos criminosos exigiria o
acompanhamento sistematico de suas mensagens, de modo a identificar nao apenas os recursos persua-
sivos que estao sendo explorados, exemplificados nesse estudo no contexto das quatro perspectivas que
foram examinadas, mas também os seus verdadeiros autores, os canais de disseminagao, o publico a que

essas mensagens se destinam e os resultados que, de forma imediata ou potencial, desejam alcancar.

Registre-se, quanto a esse aspecto, que, além de provocar a descredibilizacao das forcas de se-
guranca publica, mensagens adversas também podem resultar em ameagas ou ataques diretos a policiais

e demais representantes do Estado.

Cabe assinalar, nessa seara, que a contrapropaganda, como de resto todas as medidas ativas da
Contrainteligéncia, ndo deve ser executada de forma empirica. A¢oes mal planejadas, ou executadas sem
o devido rigor profissional, tendem a ser desastrosas para as forcas de seguranca publica, ocasionando,

nao raras vezes, efeitos contrarios aos esperados.

Nesse sentido, torna-se imprescindivel a capacitacio de quadros técnicos especializados para
fazer frente a esse importante desafio. Assim, a formagao de analistas de Inteligéncia em disciplinas rela-
cionadas a tematica da contrapropaganda mostra-se, portanto, essencial para o planejamento e execu¢ao

de medidas efetivas para o enfrentamento a mensagens adversas veiculadas por grupos criminosos.
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