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RESUMO

A abordagem tradicional voltada para a seguranca pessoal ¢ traduzida por um conjunto de medidas preventivas
que visam proteger uma pessoa de potenciais ameacas. Entretanto, ndo ha um planejamento quanto a
conformidade do nivel de protecio que uma pessoa requer em funcao do risco identificado. Nesse contexto, o
objetivo deste estudo ¢ apresentar uma estrutura de analise de risco que permita auxiliar, de forma metodologica
e com foco no risco, o planejamento da prote¢ao individual de determinado individuo, a fim de trazer harmonia
aos procedimentos ao relaciona-los com as vulnerabilidades e as potenciais ameagas. Dessa forma, para uma
protecdo adequada, entende-se que a andlise de risco ¢ instrumento fundamental para o planejamento da
seguranga pessoal, ao possibilitar compreender os elementos que sio influenciados e podem influenciar na
concretude de um evento indesejado. Ao contemplar um estudo com base em risco, este trabalho propoe uma
metodologia de Analise de Riscos de Pessoa (ARP) que permite abordar os problemas relacionados a incerteza,
a fim de buscar a convergéncia dos procedimentos de seguranga a uma atuagao preventivamente equilibrada,
na medida em que reduz a possibilidade de ineficacia ou insuficiéncia das medidas de seguranca implementadas
pela abordagem tradicional. Trata-se, portanto, da modelagem de uma estrutura sistematicamente disciplinada,

voltada para a avaliagdo e a melhoria da eficicia dos processos de protecio pessoal.

Palavras-chave: analise de risco; seguranca pessoal; medidas de protecdo; protecdo de autoridade.
ABSTRACT

The traditional approach aimed at personal security is a set of preventive measures focused at protecting a
person from potential threats. However, there is no planning as to the adequacy of the level of protection that
a person requires due to an identified risk. In this context, the objective of this study is to present a risk analysis
structure that allows to help, in a methodological way and with a focus on risk, the planning of the individual
protection of a given individual, in order to bring suitability to the procedures in accordance with vulnerabilities
and potential threats. Thus, for adequate protection, it is understood that risk analysis is a fundamental tool
for planning personal safety, as it makes it possible to understand the elements that are influenced and can
influence the concreteness of an unwanted event. By contemplating a risk-based study, this work proposes a
methodology of Person Risk Analysis (PRA), which allows addressing the problems related to uncertainty, and
assists the convergence of security procedures for a preventively balanced action, as it reduces the possibility
of ineffectiveness or insufficiency of the security measures implemented by the traditional approach. It is,
therefore, the modeling of a framework that processes data in an analytical way and provides systematically
disciplined knowledge for evaluating and improving the effectiveness of personal protection processes.
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1. INTRODUCAO

O trabalho de seguranga pessoal, entendido como aquele que visa a adotar um conjunto de
acoes de natureza preventiva para preservar e assegurar a integridade fisica de um individuo nao conside-

ra, de uma forma geral, a necessidade de um planejamento operacional com foco no risco.

A abordagem tradicional, em que os meios para uma seguranga pessoal sao uma funcao direta
com a quantidade de efetivo para prote¢ao, treinamento, uso de armamentos, veiculos blindados e equi-
pamentos, deve aprimorar-se. Isto ¢, dispositivos e recursos a serem adotados nos diversos locais em
que um dignitario ou autoridade esteja presente ou percorre, como residéncia, trabalho, deslocamentos,
eventos publicos ou ambientes sociais, requerem um estudo orientado com base no risco, a fim de trazer

adequabilidade aos procedimentos em conformidade com as vulnerabilidades e as potenciais ameacas.

Portanto, parte-se da premissa de que a falta de uma abordagem orientada pelo risco, que en-
volva a identifica¢do, analise e avaliagao da exposi¢ao de uma determinada pessoa a ser protegida, conduz
a ineficacia ou insuficiéncia das medidas de seguranc¢a implementadas (ANDRADE; ROCKEMBACH,
2018). Analisar os métodos de seguranca adequados para a atividade de protecao de pessoas, bem como
o perfil dos agentes que atuam nessa area nao sao suficientes: a prote¢ao pessoal deve ser planejada de

forma que haja uma correlagdo entre as medidas preventivas e os riscos identificados.

O objetivo deste estudo ¢é apresentar uma modelagem basica de Analise de Risco de Pessoa que
permita auxiliar, de forma metodolégica e com foco no risco, o planejamento da protecao individual de
um determinado individuo. A convergéncia dos procedimentos de seguranca com a analise de riscos ¢

elemento fundamental para auxiliar a tomada de decisao no emprego de controles preventivamente equi-

librados.

2. REFERENCIAL TEORICO

O termo “seguran¢a” remete-nos a ideia de uma situa¢ao em que haja isengao de riscos. Toda-
via, a elimina¢dao completa de todos os riscos é impossivel, uma vez que a incerteza esta presente em dis-
tintos aspectos humanos, como seguranca das instalagdes, processos, meio ambiente, social, operacional,
estratégico, entre outros. Com efeito, a seguranga passa a ser um compromisso acerca de uma relativa
protecao da exposicao a riscos (PORTELLA, 2004).

A palavra “risco” notabilizou-se, na ultima metade do século passado (WILLIAMS, 1985),
quando militares, organizac¢des civis, pesquisadores, especialistas, politicos, editores e diversas instituicdes
perceberam a necessidade de se enfrentar de maneira mais sistematica os problemas relacionados a incer-
teza (RENN, 2008).

A partir de entdo, com a pesquisa e evolu¢ao dos métodos, algumas defini¢cdes sobre risco fo-
ram criadas, como: “a incerteza de resultado de a¢oes e eventos” (UNITED KINGDOM, 2013, p. 40,
traducao nossa); “a possibilidade de que um determinado evento indesejavel ocorra” (COSO 11, 2004,
p. 16, tradugdo nossa); “possibilidade de ocorréncia de um evento que venha a ter impacto no cumpri-
mento dos objetivos” (BRASIL, 2016, p. 2); “efeito da incerteza nos objetivos” (ISO 31000, 2018, p. 1).
Tradicionalmente, o risco ¢ definido como uma correlagao da probabilidade e do impacto de ocorréncia
de um evento (AVEN, 2015).
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A Analise de Riscos (AR), por sua vez, ¢ um processo de identificagdo e avaliagao de riscos, cujo
proposito ¢ apoiar decisoes, independentemente de suas fontes estarem ou nao sob o controle do usuario.
Ja o tratamento efetivo do risco, isto ¢, a sua administracao, depende da racionaliza¢do da estrutura provi-
da pela AR para aumentar a capacidade de se distinguirem op¢oes em um contexto mais bem estruturado
(ANDRADE, 2019). Trata-se da Gestao de Riscos (GR).

A despeito de haver distintas metodologias de AR desenvolvidas por pesquisadores nos meios
académico e corporativo, a modelagem de uma estrutura deve ser personalizada (ISO 31000, 2018) con-

soante 0 seu proposito, ou seja, o processo depende da declaracao do objetivo da analise ou do contexto
definido.

Dessa forma, ao considerar que a finalidade da seguranca pessoal é proporcionar prote¢io a
determinada autoridade, convém que as a¢Oes preventivas sejam planejadas e orientadas nao apenas em
protocolos descritivos de prote¢ao, mas pautadas em uma analise de riscos que considera importantes
elementos nesse contexto, como as vulnerabilidades e as potenciais ameagas. Essa abordagem permite
melhor relacionar os resultados da analise com os critérios, para determinar qual o procedimento mais

adequado em funcio do risco apresentado.

Nessa esteira, a metodologia de avaliagao de risco de pessoa deve considerar que diferentes es-
truturas sao necessarias para distintas situagdes. Com efeito, a modelagem apresentada pode ser adaptada

em todas as abordagens de avaliag¢dao de risco que tratam de protegiao pessoal.

Uma das diferengas mais notadas entre as varias técnicas de avaliagdo de risco de seguranga é a
maneira como as variaveis de decisao de risco sao determinadas ou calculadas. Segundo Landoll (2000),
as variaveis de decisao incluem pelo menos os seguintes aspectos: o valor do ativo, a probabilidade de que

uma vulnerabilidade seja explorada e a gravidade do impacto.

Ainda, a depender das circunstancias, a analise pode ser qualitativa, quantitativa ou uma com-
binag¢ao destas. Entretanto, qualquer estudo deve considerar dois importantes parametros: a mensuragao
da probabilidade da ocorréncia de um risco e, caso se concretize, o impacto potencial que ele geraria no
ativo analisado (ANDRADE, 2017).

O método William T. Fine (FINE, 1971) para identificagao e avaliagao de riscos, por exemplo, é
uma ferramenta de analise que tem como objetivo estabelecer prioridades de a¢do sobre os riscos identifi-
cados, a0 equaciona-lo com a disponibilidade econémica. A defini¢do da prioridade leva em consideragao

o grau de criticidade (impacto) dos riscos avaliados.

A mesma légica ocorre com o Método Mosler RODRIGUEZ; CONTRERAS, 2014), utilizado
para avaliar as ameagas que podem influenciar negativamente as atividades da organizagio, cuja finalida-

de, assim como no Método T. Fine, ¢ classificar os riscos de acordo com as suas gravidades.

Como o objetivo aqui é preservar e assegurar a integridade fisica de um individuo, nao ha nego-
ciacao quanto a ordem de gravidade, na medida em que a consequéncia nao ¢ uma variavel “negociavel”
neste estudo. Em outras palavras, e considerando que a equagao do risco é uma func¢ao da probabilidade
e do impacto, as analises com foco na protecao de pessoas devem centrar seus esforcos com base em

variaveis de probabilidade.

A metodologia Analise de Risco em Seguranga Organica (ARSO), proposta por Andrade e Ro-

ckembach (2018), considera igualmente as variaveis probabilidade e impacto. Como reflexo, o processo
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dispoe sobre os elementos que, correlacionados, permitem aferir um determinado grau de risco no con-
texto de instalagdes fisicas, sendo eles os seguintes: ativo, ameaca, vulnerabilidade e consequéncia (Fig.
1). Trata-se de uma analise qualitativa que depende do julgamento subjetivo de especialistas responsaveis

pela avaliacdo para determinar o risco geral do sistema em estudo.
FIGURA 1- FLUXOGRAMA DA METODOLOGIA ANALISE DE RISCO EM SEGURANCA ORGANICA (ARSO)

- Substitutibilidade
- Custos de Reposicao | ATIVO
- Essencialidade

- Agbes Adversas ::> | CONSEQUENCIA

Grau de Risco
- Motivacs
- Capacidade | AMEAGA
- Acessibilidade
PROBABILIDADE

- Fator Vulnerabilidade |
do Sistema I’:> VULNERABILIDADE Chssrﬁcacéodo Rim)

Fonte: Elaborado pelos autores, adaptado de Andrade e Rockembach (2018).

A analise qualitativa ¢ usada para qualificar um risco em palavras, ou termos, estabelecendo-se
acordos semanticos, enquanto a abordagem quantitativa busca qualifica-lo em uma expressao matemati-
ca. A analise semi-qualitativa, por sua vez, procura atribuir valores numéricos aos termos identificados na
analise qualitativa, sem que haja a necessidade de que os valores correspondam exatamente a intensidade
da probabilidade ou do impacto, isto é, o objetivo é encontrar a regido em que as variaveis do risco se

encontram, e nao os seus valores rigorosamente precisos (ANDRADE, 2019).

Considerando-se a dificuldade da analise quantitativa de mensurar os valores das probabilidades
de eventos negativos — como a frequéncia com que uma ameaga atacou uma determinada pessoa, por
exemplo —, devido a limitacao de dados disponiveis, a abordagem qualitativa é recomendada para avaliar
o risco em seguranca pessoal. Isso porque a analise quantitativa depende de dados em quantidade e qua-
lidade tais que seja possivel compara-los utilizando técnicas baseadas em estatisticas e em uma analise
histérica dos registros de incidentes de seguranca, a fim de calcular e interpretar o risco. Esses dados

dificilmente seriam obtidos quando o objetivo ¢é a prote¢ao especifica de uma determinada pessoa.

Nao ¢é conveniente analisar, a partir somente de informacGes pretéritas, que ha auséncia de risco
de seguranca de uma determinada pessoa caso ela nao tenha sofrido alguma agao adversa no passado.

Neste caso, os dados quantitativos nao sao suficientes.

Climaco, Cardoso e Sousa (2004) indicam que os métodos quantitativos tradicionais da Pesquisa
Operacional (PO) Hard nao foram, a partir do fim da década de 1960, capazes de tratar os problemas com
crescente complexidade devido ao ambiente interconectado e a falta de dados estatisticos. Como reflexo,
a PO Soff surgiu para reduzir essas fragilidades, na medida em que dedica especial atengdo aos aspectos
qualitativos e notadamente subjetivos dos processos de decisdao. Essa abordagem apresenta como caracte-
ristica a busca por um aprendizado e a uniformizagao das informagGes sobre o problema entre as partes
envolvidas, e ndo a sua otimizagao (ANDRADE, 2019).
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Na terminologia da analise de risco, a palavra probabilidade ¢é utilizada para referir-se a chance
de algo acontecer, nao importando se definida, medida ou determinada objetiva ou subjetivamente, qua-
litativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ANDRADE,
2019).

O impacto, por sua vez, refere-se a gravidade dos danos potenciais de uma agao hostil, verificada
pela quantificagdo da consequéncia negativa presumivel. Apesar da possiblidade de o impacto proces-
sar-se com base em diversos parametros, como a confiabilidade da imagem da organizacao, a sensagao
de seguranca, a repercussao na midia, o nimero estimado de perdas em recursos humanos e materiais,
o publico envolvido, entre outros, a analise de risco proposta neste estudo nao considera este elemento
como uma variavel, ja que o potencial impacto — morte, invalidez permanente ou sequestro, por exemplo,

nao sao transacionados.

Dessa forma, ao considerar que a andlise de risco de pessoa ¢ uma func¢ao da probabilidade de
um evento indesejado ocorrer e o subjacente impacto caso ele se materialize, e que este ndo ¢ uma varia-
vel - ja que a incolumidade do individuo ndo sera negociada -, a constru¢ao da metodologia Analise de

Rico de Pessoa (ARP) centrara os seus estudos em uma analise semi-qualitativa de probabilidade.

FIGURA 2 - METODOLOGIA ANALISE DE RISCO DE PESSOA

} Atributos
:I— Atributos
} Atributos
:l— Atributos

Vulnerabilidade J—[Ca:egsras Vulnerave s) } Atributos

Motivagdo

Influéncia

Histérico

Fonte: Elaborado pelos autores (2021).

Do exposto (Fig. 2), tem-se que a mensuracao do risco na metodologia ARP é expressa por
meio da equagiao: RISCO = VULNERABILIDADE + AMEACA.

As vulnerabilidades sao traduzidas pelas caracteristicas do ambiente interno que facilitam a
concretizagao da ameaca. Trata-se da suscetibilidade de o objeto da analise sofrer alguma agao adversa, a
fraqueza do bem critico a ser protegido, e ocorre sempre em situagoes estabelecidas no contexto interno
do estudo. Isto ¢, a vulnerabilidade é a percep¢ao que se faz diante da ameaca, dos pontos fracos que
compdem o contexto interno da analise. Por esse motivo, trata-se de uma variavel com alta possibilidade

de reducao por meio de medidas preventivas (ANDRADE, 2017).

Ameacas, por sua vez, sao a¢des naturais e humanas, intencionais ou nao (acidentes), que
colocam em risco o bem a ser protegido. Referem-se notadamente a situagdes que nao estao sob o con-
trole do problema de decisio (contexto externo), mas que possuem influéncia para causar danos ou gerar
crises. Por essa razao, geralmente nao sao variaveis controlaveis. No entanto, em certos casos, podem ser

neutralizadas, isoladas ou, ainda, controladas por meio de agoes especificas (AVEN, 2017).
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Assim, o calculo dos riscos da metodologia ARP consiste na compreensao da probabilidade de
um evento indesejado ocorrer, independentemente da magnitude de seus efeitos, dada a sua real capaci-

dade de subsidiar o planejamento para a seguranca pessoal adequada com foco no risco.

3. METODOLOGIA ANALISE DE RISCO DE PESSOA

Com o objetivo de apoiar a abordagem para a elaboragido de uma analise de riscos de pessoa,

apresenta-se a estrutura geral da metodologia, com suas etapas e processos estabelecidos (Fig. 3).

FIGURA 3 - METODOLOGIA ANALISE DE RISCO DE PESSOA
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Fonte: Elaborado pelos autores, adaptado de Orange Book (2021).

3.1. Estudo do Contexto

O processo de analise deve iniciar-se pela etapa da contextualizagao, ou, como foi identificada
na metodologia, pelo “Estudo do Contexto”. Trata-se da oportunidade de os profissionais envolvidos no
estudo elaborarem um diagnoéstico que contenha detalhes relevantes para a prote¢ao da pessoa. A analise
deve considerar os ambientes interno e externo, na medida em que ambos sofrem influéncias, diretas ou
indiretas, de diferentes atores e de distintas naturezas que podem comprometer a integridade fisica do

individuo.

Por ambientes interno e externo consideram-se os espacos e lugares em que a pessoa, habitual
ou ocasionalmente, frequenta. Como exemplo, citam-se os locais de residéncia, trabalho, lazer, praticas
religiosas, académicas, esportivas etc. Importa nessa etapa conhecer a sua rotina, as suas vulnerabilidades
— tanto de natureza fisica ou virtual — e as potenciais ameagas para que seja possivel estabelecer um diag-
nostico com a maxima precisao possivel. A insuficiéncia de dados e informagoes inviabiliza a aplica¢do

de qualquer modelo de analise de riscos.

Ao analisar o contexto de alguém que alega necessidade de seguranca, geralmente a ameaca ja
¢ conhecida, o que se constitui como um facilitador ao processo de elabora¢ao da analise de risco. Nes-
se sentido, a despeito da possibilidade de a ameaca se apresentar de forma multipla, ndo percebida, ou

mesmo desconhecida, um levantamento criterioso deve ponderar toda e qualquer possibilidade que possa
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originar uma ameaga ou se constituir em fonte de risco (ISO 31000, 2018), na medida em que nao ha risco

se nao houver ameaca.

Com efeito, ao avaliar o contexto externo, deve-se observar se ha relagdoes e compromissos con-
tratuais que apresentem pendéncias, por exemplo; eventuais atribulagdes nas redes de relacionamentos
pessoal e profissional; considerar a percep¢ao do proprio ameagado ¢ igualmente necessario. Ou seja, a
ideia é proporcionar o maximo de amplitude possivel a analise a fim de identificar a(s) ameaca(s) e, tam-

bém, as vulnerabilidades existentes no processo.

Tanto a “ameaga” como a “vulnerabilidade” sdo variaveis essenciais a0 modelo proposto e serdo
abordadas em seg¢bes especificas. Todavia, durante a concepgao do “Estudo do Contexto” ja é possivel
estabelecer caminhos, elaborar abstragdes e identificar circunstancias que contribuirdo para a construgao
e analise da etapa posterior da metodologia, uma vez que essa reflexdo se constitui como insumo a iden-

tificacao desses elementos.

Para auxiliar nessa tarefa, e sem prejuizo de analises e conclusdes que derivam da experiéncia
dos profissionais envolvidos, sugere-se a utilizagao de técnicas que possam subsidiar no processo de
inventario das ameagas e vulnerabilidades. Ha diversas técnicas disponiveis, como o Brainstorming, En-
trevistas estruturada e semiestruturada, Checklist, matriz SWOT, entre outras. Trata-se de ferramentas de
aplicagao simples e com potencial de contribui¢ao relevante. Algumas dessas técnicas citadas, além de
outras, estao previstas na norma (ISO 31010, 2012).

A matriz SWOT", por exemplo, ¢ uma técnica utilizada para fazer analise de cenatio (ou ambien-
te), em que um grupo de especialistas que conhecem o assunto representam graficamente os aspectos que
consideram favoraveis (forca e oportunidade) e desfavoraveis (fraquezas e ameagas). Ao proporcionar vi-
sao ampla dos ambientes interno e externo, a matriz permite ao time de analistas discernir melhor acerca
do contexto analisado e, consequentemente, identificar ameagas e vulnerabilidades - elementos essenciais
ao proposito da metodologia apresentada (SAMMUT-BONNICI; GALEA, 2014). A técnica é sugerida

como facilitadora no processo e nao deve ser utilizada como unico recurso disponivel.

Dessa forma, o “Estudo do Contexto” visa a proporcionar conhecimento geral do estudo de
risco que sera elaborado e delinear os aspectos relacionados com a seguranca da autoridade. Objetiva-
mente, esta etapa devera conter: i) o escopo a ser explorado pelos analistas; 1i) a descri¢ao dos aspectos
relacionados as atitudes, comportamentos e habitos que sejam relevantes ao processo de identificagao
das vulnerabilidades; e iii) a apresenta¢ao minuciosamente a ameaga, caracterizando-a com o maximo de

detalhes possiveis.

Ao cumprir esses pré-requisitos, o “Estudo de Contexto” proporcionara subsidios para a con-
secucao das etapas subsequentes da metodologia, inclusive a identificacio de medidas e procedimentos

que possam ser adotados no sentido de propiciar mais seguranga a pessoa que tera sua seguranga avaliada.

Fatores humanos e culturais influenciam significativamente nos elementos de risco considera-
dos na analise. Por mais que se conheca detalhadamente o comportamento de uma pessoa e represente-o
por meio de texto ou fluxograma, o que permitiria identificar as principais vulnerabilidades, ainda assim,

seria impossivel estabelecer um modelo que proporcione protegao total.

4 SWOT é o acronimo, em inglés, das palavras: Strenghts (Forcas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats
(Ameacas). No Brasil, ela também é conhecida por FOFA, acronimo para Forca, Oportunidade, Fraqueza e Ameaca (SAMMUT-BON-
NICI; GALEA, 2014).
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3.2. Identificagao dos Elementos do Risco

Conforme exposto, quando se analisam riscos relacionados a seguranga de pessoas, sio obser-
vados, invariavelmente, os riscos que comprometem a integridade fisica de um individuo e que podem
resultar em lesdes em diferentes niveis ou até mesmo a morte. Isto é, outros riscos podem ser indicados,
como danos a imagem, vazamento de informacoes sensiveis etc. Todavia, o objetivo fundamental da me-

todologia ¢ a integridade fisica da pessoa em analise.

Nesse contexto e de acordo com o foco apresentado, as consequéncias sobre a vida, em qual-
quer medida, sao inegociaveis, motivo pelo qual a metodologia proposta centra-se na analise dos elemen-
tos do risco que estao relacionados com a probabilidade de um evento indesejado ocorrer, quais sejam, a

ameaca ¢ a vulnerabilidade.

Como reflexo, o processo de construcao da metodologia ARP consiste na identificagao, analise
e avaliacao das ameagas ¢ vulnerabilidades observadas a partir do diagnostico elaborado pela equipe de

especialistas envolvida no processo.

3.2.1 Ameaga

A metodologia ARP postula que o risco sera conhecido por meio da soma da ameaca e da vulne-
rabilidade. Nesse sentido, faz-se necessario identificar e valorar essas duas variaveis para que seja possivel

conhecer o grau de risco.

Independentemente do objetivo, e por mais que sejam identificadas inimeras vulnerabilidades
no contexto analisado, se ndo ha ameaca que possa explora-las, ja que o sujeito da agdo nio existe, entdo
eventuais e potenciais riscos nao serao analisados. Ou seja, nao ha risco caso a ameaga nao esteja ende-

recada.

7t ameaga pode ser explicada em duas perspectivas de diferentes naturezas. Em uma perspecti-
va, 2 ameaga se define como um ato hostil praticado por a¢ao humana contra uma determinada pessoa
(RENN, 1992). Trata-se de uma ameaga ostensiva, deliberada, em que o ameagador admite e anuncia seu

proposito de realizar ato que resulte em dano a outrem.

Em outra perspectiva, a ameaga pode ser compreendida como um evento - ou um cenario - capaz
de ocasionar prejuizo a uma pessoa. Comumente, essa ameaca se configura de forma velada, involuntaria
e até imperceptivel (RENN, 1992). Diante disso, por ser circunstancial, a ameaca deriva de uma situagao
de perigo assumida pelo individuo, como um comportamento negligente ao dirigir em alta velocidade em
uma pista molhada, por exemplo. Nesse caso, a exposi¢dao ao perigo pode aumentar a probabilidade de

que outras ameagas integrem a analise, como outros veiculos, pedestres, pista escorregadia, entre outras.

Ameagas de qualquer natureza sao dificeis de controlar. Caso origine-se de um individuo, entao é
recomendado identificar, qualificar e valorar essa ameaga para que seja possivel adotar medidas protetivas

que representem reduc¢ao, ou até mesmo a completa neutralizagao, da capacidade de a¢ao do ameagador.

Quanto a situagao de perigo assumida por uma pessoa, expondo-a a ameagas € riscos involun-
tarios, sugere-se O seu mapeamento e consequente ajuste de comportamento ou atitude que as originam,

por meio de protocolos de atuagao, relacionados as vulnerabilidades — e nao a ameaga.
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Dessa forma, os perigos que surgem do contexto interno, ou seja, que derivam de negligéncia,
imprudéncia ou impericia, por exemplo, devem ser analisados de forma detida, porque podem repre-
sentar vulnerabilidades nao verificadas quando da analise sob a perspectiva da ameaca externa. Essas
fragilidades podem ser vistas como oportunidades para que potenciais agressores externos pratiquem seu
intento.

Para classificar a ameaga, a metodologia ARP sugere uma estrutura a partir de quatro variaveis:
potencial, motivacao, influéncia e historico. Esses critérios possuem pesos diferentes, que devem ser de-

finidos em funcao da relevancia de cada um deles em um contexto de ameaca.

As variaveis: potencial, motiva¢ao e influéncia sao identificadas pelo auxilio de uma escala com
cinco graus, que compreende o intervalo entre o menor grau (muito baixo) até o maior grau (muito alto).
Os graus sdo associados a valores definidos por meio de acordo semantico. Trata-se de uma escala de
autorrelato, em que o especialista responde as questoes propostas na escala, sem influéncia externa. Nes-
se caso, a escala proposta ¢ a de Likert’, em que o analista manifesta seu grau de adesio as assertivas da
escala ao indicar, dentre os cinco niveis propostos, o nivel de concordancia ou discordancia em funcao

da ameaca avaliada.

A variavel: histérico também sera definida pelo auxilio de uma escala com cinco graus, porém
o menor grau sera identificado como “inexistente” e nao “muito baixo”, como ¢ nas demais variaveis. O
maior grau é idéntico as outras variaveis, ou seja, “muito alto”. O fato de nao haver histérico nao significa
que nao possa vir a ocorrer. Nesse sentido, alerta-se que o “gerente de risco erra ao olhar no retrovisor
para enxergar o futuro” Taleb e Spitznagel (2014, p. 3). Os autores lembram que nao havia precedentes
para eventos como a 1* Guerra Mundial e os ataques de 11 de setembro de 2001. Daf deriva-se o motivo
pelo qual, nesta metodologia, o histérico possui um peso de 10% na valoracao da ameaga, na medida em

que os demais elementos irdo ajustar uma eventual distor¢ao.

A variavel “Potencial” se refere a capacidade - técnica, logistica e financeira - do autor da amea-
¢a. Na metodologia aqui proposta, a variavel corresponde a 40% do peso total na sua avaliagao, mas pode

ser adaptada de acordo com a especificidade da analise (Quadro 1).

5 Aescala de Likert foi desenvolvida pelo cientista Rensis Likert. Apresenta-se como uma tabela de classificacdo em que o respondente
é convidado a emitir o seu grau de concordancia ao indicar, dentre as frases que representam os niveis da escala, a que melhor traduz
sua opiniao (JOSHI et al., 2015).
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QUADRO 1: ESCALA DE AVALIACAO DO POTENCIAL DA AMEACA

Grau Valor Descricio
Muito alto 5 O autor da ameaga possui plena capacidade técnica, logistica e financeira para
concretizar a agao adversa
Alto 4 O autor da ameaga possui alta capacidade técnica, logistica e financeira para
concretizar a agao adversa
Medio 3 O autor da ameaga possui média capacidade técnica, logistica e financeira
para concretizar a agao adversa
Baixo 5 O autor da ameaca possui baixa capacidade técnica, logistica e financeira para
X . N
concretizar a a¢do adversa
Muito baixo 1 O autor da ameaca possul insignificante capacidade técnica, logistica e
u . . ~
financeira para concretizar a acio adversa

Fonte: Elaborado pelos autores (2021).

A “Motivac¢ao”, por sua vez, consiste na compreensao e avaliagdo do pretexto que induziu o
ameagador a proferir a ameaca. Geralmente esta associada a questoes ideolégicas ou refere-se a retaliagao
em funcao de agao pretérita sob responsabilidade da pessoa ameacada. Corresponde a 40% do peso total

na avaliacdo, assim como a variavel “Potencial”.

QUADRO 2: ESCALA DE AVALIACAO DA MOTIVAGCAO DA AMEACA

Grau Valor Descrigao
Muito alto s Ha elementos, ou grupos, plenamente motivados, criminal ou ideologicamente,
direta ou indiretamente.
Ha elementos, ou grupos, altamente motivados, criminal ou ideologicamente
Alto 4 ’ ’ ’ ’
direta ou indiretamente.
Meédio 3 Ha elementos, ou grupos, relativamente motivados, criminal ou ideologicamente,
direta ou indiretamente.
. Ha elementos, ou grupos, pouco motivados, criminal ou ideologicamente, direta
Baixo 2 indiretam ’ t ’ , ’
ou etamente.
. . Ha elementos, ou grupos, sem motiva¢do, criminal ou ideologicamente, direta
Muito baixo ! ou indiretamente

Fonte: Elaborado pelos autores (2021).

Na variavel “Influéncia” verifica-se o poder de decisao do ameacador. Se ele pertence a uma
organizacao criminosa, por exemplo, avalia-se sua autoridade e importancia na hierarquia do grupo. A
citacdo a uma organizag¢ao criminosa serve como referéncia, mas, mesmo se nao houver indicios de per-
tencimento a uma organiza¢ao criminosa, procura-se avaliar a capacidade de intervir ou interceder junto
a outros grupos, no sentido de viabilizar a concretizagao da agao adversa contida na ameaca. Estabeleceu-

-se em 10% do peso total na avaliagao da ameaga e ¢é representada de acordo com o Quadro 3:
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QUADRO 3: ESCALA DE AVALIAGCAO DA INFLUENCIA DA AMEACA

Grau Valor Descrigio
Muito alto 5 O autor da ameaga ¢ chefe de organizacio criminosa e/ou possui pleno
poder de decisao
Alto 4 O autor da ameaca ¢ integrante de destaque em organizacio criminosa e/ou
possui consideravel poder de decisio.
Médio 3 O autor da ameaga ¢ integrante comum de organizagio ctiminosa e/ou
possui relativo poder de decisao.
Baixo 5 O autor da ameaga ndo pertence a organiza¢ao criminosa e/ou possui baixo
X -
poder de decisio.
Muito baixo 1 O autor da ameaca ndo pertence a organiza¢io ctiminosa e/ou nio possui
x .
qualquer poder de decisio.

Fonte: Elaborado pelos autores (2021).

Ultima variavel a ser considerada na valoragao da ameaga, o “Historico” sugere a analise com
base em registros pretéritos de ameacas concretizadas. Normalmente ¢ dificil associar o cometimento de
crimes de homicidio aos autores da ameaca, até pela dificuldade de elucidacdo de crimes dessa natureza,

de indicacao da autoria e materialidade.

Entretanto, a despeito desse contratempo, é possivel que os analistas envolvidos na avaliagao te-
nham acesso a informagdes seguras e confiaveis que permitam algum nivel de associacio da ameaca con-
creta a eventos que culminaram em homicidio ou tentativa de homicidio. Nesse caso, o grau de certeza do
analista com relacao as fontes utilizadas deve ser considerado. A variavel “Historico” corresponde a 10%

do peso total na avaliagdo da ameaca e sera avaliada por meio da escala, conforme contido no Quadro 4:

QUADRO 4: ESCALA DE AVALIACAO DO HISTORICO DA AMEACA

Grau Valor Descricio
Muito alto 5 Com base no histérico, muito provavelmente a ameaca se concretizard.
Alto 4 Com base no histérico, provavelmente a ameaca se concretizara.
Médio 3 Com base no histérico, possivelmente a ameaga se concretizara.
Baixo 2 Com base no historico, é improvavel que a ameaga se concretize.
Inexistente 1 Nao ha historico.

Fonte: Elaborado pelos autores (2021).

Para realizar a avaliacdo e valoragdo da ameaga com base nas quatro variaveis apresentadas, suge-
re-se o minimo de trés especialistas. O objetivo é promover mais equilibrio ao minimizar a possibilidade
de avaliagbes extremas, ja que a média entre distintas perspectivas sao traduzidas em um ponto comum. A
titulo de exemplo, e considerando a avaliagao hipotética das quatro variaveis por trés especialistas, tem-se

um resultado semelhante a0 demonstrado no Quadro 5:

Rev. Susp, Brasilia, v. 1, n. 2 jul./dez. 2022 ISSN 2763-9940




Apndlise de risco de pessoa: a convergéncia das medidas de protegio com os procedimentos de segurana adequados

QUADRO 5: DEMONSTRATIVO DO CALCULO DA AMEACA

Variaveis Esp 1 Esp 2 Esp3 | Média Peso % Nota
Potencial 2 3 2 2,3 40% 0,9
Motivacio 5 3 2 3,3 40% 1,3
Influéncia 3 2 3 2,7 10% 0,3
Historico 2 2 2 2,0 10% 0,2
Totais 12 10 9 10,3 100% 2,7

Fonte: Elaborado pelos autores (2021).

Como se pode observar no Quadro 5, apds avaliagao das variaveis por cada especialista, apura-
-se 2 média das notas atribuidas. Para calcular 2 média, somam-se as notas de cada votante e divide-se o

resultado pelo numero de especialistas participantes.

A nota de cada variavel sera o produto extraido da média multiplicado pelo peso percentual de
cada variavel. Dessa forma, o valor sera a soma das notas, que no exemplo acima ¢ igual a 2,7 de um total
maximo de 5, o que representa 54%. Finalmente, apds a avaliacao da ameaca, submete-se o valor apurado

a escala de classificagao, que vai indicar o nivel da ameaca, conforme Quadro 6:

QUADRO 6: DEMONSTRATIVO DO CALCULO DA AMEACA

Severa 4-5 80% - 100%
Significante 3-399 60% - 79,9%
Moderada 2-299 40% - 59,9%
Pequena 1,5-1,99 30% - 39,9%
Insignificante 1,0 - 1,49 20% - 29,9%

Fonte: Elaborado pelos autores (2021).

De acordo com a escala sugerida, a ameaca sera classificada com o nivel “moderada”, ja que tem
valor 2,7, representado pelo intervalo percentual entre 40% e 59,9%. Ressalte-se que, se houver mais de

uma ameaca identificada, o processo de analise e valoragao devera ser conduzido individualmente.

Dessa forma, para se obter o nivel de risco, além de valorar a ameaga, faz-se necessario conhecer

as vulnerabilidades, préxima etapa do processo.

3.2.2 Vulnerabilidades

Identificam-se as vulnerabilidades a partir da compreensao das atitudes e comportamentos ado-
tados, direta ou indiretamente, pela pessoa a ser protegida. A forma indireta se refere as atitudes e com-
portamentos de pessoas proximas ao dignitario que terd sua prote¢ao analisada. Vulnerabilidades sio
caracteristicas intrinsecas de algo que resulta em suscetibilidade a uma fonte de risco que pode levar a um
evento com uma consequéncia (ABNT ISO 73, 2009).
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No caso especifico, vulnerabilidade pode ser compreendida como a identificagao de fragilidades
que podem ser exploradas pelas ameacas para a perpetracao de ato hostil contra uma pessoa. Na trajetoria
do risco, as vulnerabilidades podem ser comparadas a porta que da acesso a ameaga. Mesmo que todas
as supostas vulnerabilidades sejam identificadas e as respectivas medidas de tratamento implementadas,
ainda assim, sempre havera risco. O fator humano é uma variavel imprevisivel, suscetivel a influéncias
imperceptiveis e de distintas naturezas, o que permite afirmar, como corolario, que nao ha seguranga

completamente eficiente.

Com esse entendimento, e para mitigar os impactos do imponderavel que emerge da natureza
humana, percebe-se a importancia de planejar as categorias vulneraveis que serdo avaliadas para mapear
as fragilidades apresentadas pela pessoa a ser protegida, de forma que os riscos sejam compreendidos e

geridos.

Nessa perspectiva, a ARP prevé a elaboragao de uma lista de vulnerabilidades relacionadas ao
contexto da pessoa que esta sob perigo ou ameaga. O mapeamento delas deve considerar distintos aspec-
tos do cotidiano do individuo, da forma mais analitica possivel, e desde que haja alguma relagao com po-
tenciais riscos. Detalhes da vida pessoal e profissional devem ser compreendidos e traduzidos em “itens

de vulnerabilidade”, que é a forma como a metodologia convencionou chamar.

A lista de vulnerabilidades deve ser organizada em categorias e subcategorias vulneraveis e sera
analisada individualmente pelos analistas que desenvolvem o trabalho. A relacdo de vulnerabilidades deve
ser adaptada as diferentes circunstancias que se relacionam a rotina do dignitario e deve abranger tanto o

ambito pessoal e profissional quanto os meios fisico e virtual.

Cada detalhe ¢ importante para a andlise: se a pessoa mora em apartamento ou casa; se O con-
dominio é aberto ou fechado; se ha porteiro, garagem privativa, seguranca 24 horas; ou se a regiao é co-
nhecida como violenta. Também se o individuo costuma visitar bares, clubes e eventos sociais de forma

regular ou inopinada. O mesmo exercicio se aplica ao local de trabalho.

A compreensio da rotina da autoridade permitird a identificacio das vulnerabilidades que po-
dem ser exploradas pelas ameagas para a concretizagdao de ato hostil. Com efeito, percebe-se que se trata
de um elemento de natureza personalissima e, portanto, ndo ha um modelo de categorizacio de vulne-
rabilidades que possa contemplar todo o escopo, de modo exaustivo. Ele deve ser construido em fungao

do contexto estabelecido.

Para ilustrar o que foi sugerido, o Quadro 7 apresenta um exemplo com cinco categorias vulne-
raveis e suas respectivas subcategorias. Salienta-se que nao ha limite definido de categorias e subcatego-

rias vulneraveis, ja que o processo ¢ individual, adaptado a realidade factual.
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QUADRO 7: DEMONSTRATIVO DE CATEGORIAS E SUBCATEGORIAS VULNERAVEIS

1. Areas e Instalacoes

1.1 Sistema de Barreira Fisica

1.2 Sistema de Controle de Acesso

1.3 Sistema de Monitoramento

2. Recursos Humanos

2.1 Vigilancia

2.2 Funcionarios

2.3 Prestadores de Servicos

3. Administracio do Material Sensivel
3.1 Cracha

3.2 Chaves

4. Exposi¢ao

4.1 Exposi¢ao Virtual

4.2 BExposigao Fisica

5. Controles

5.1 Procedimentos e Protocolos

Fonte: Elaborado pelos autores (2021).

O exemplo acima apresenta cinco categorias vulneraveis: areas e instalagoes, recursos humanos,
administracao do material sensivel, exposi¢ao e controles, e as suas respectivas subcategorias. Conforme

mencionado, nao ha um modelo que atenda as peculiaridades de cada pessoa que necessita de protecao.

Assim, no modelo ilustrativo, percebe-se que a categoria Controles possui apenas uma subca-
tegoria: Procedimentos e Protocolos. Possivelmente, em uma situagao real, a equipe de analistas pode
identificar a necessidade de separar o item vulneravel “Procedimentos e Protocolos” em dois itens distin-
tos: “Procedimentos” e “Protocolos”, ou inserir outras subcategorias para poder analisar caracteristicas
especificas, ou até mesmo excluir a categoria Controles. O importante é que a lista contemple todo o

contexto de vulnerabilidades em que a autoridade esteja inserida.

Uma vez definidas as categorias e consequentes subcategorias de vulnerabilidades, devem-se
identificar os itens de vulnerabilidades que compdem cada subcategoria, de forma analitica. Cada item
de vulnerabilidade inserido corresponde a uma variavel que pode comprometer a seguranga. Da mesma
forma, cada subcategoria sera composta de quantos itens de vulnerabilidade forem necessarios para ana-

lisar esse elemento do risco.

Para ilustrar essa etapa da metodologia, o Quadro 8 apresenta duas categorias; cada uma contém

duas subcategorias; e, por fim, para cada subcategoria foram identificadas duas vulnerabilidades.
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QUADRO 8: LISTA DE VULNERABILIDADE

1. Categoria Areas e Instalagoes

1.1 Subcategoria Sistema de Barreira Fisica

Portaria 24 horas

Perimetro monitorado por CFTV

1.2 Subcategoria Sistema de Controle de Acesso

Triagem e cadastramento de pessoas e veiculos

Acessos possuem cancelas ou portoes

2. Categoria Exposicao

2.1 Subcategoria Exposi¢ao Virtual

Redes sociais propria

Locais visitados (check in virtual)

2.2 Subcategoria Exposicao Fisica

Itinerario ordinario

Alternancia de rota

Fonte: Elaborado pelos autores (2021).

Uma vez identificados os itens de vulnerabilidade relacionados a seguran¢a da autoridade, e
organizados nas subcategorias e categorias vulneraveis correspondentes, os especialistas que conduzem

o processo devem avaliar cada item vulneravel.

Essa valoracao consiste na atribuicdo de notas para os itens de vulnerabilidade identificados,
representado por um vocabulo ou uma frase que conduz o avaliador a interpretar uma situagao que
pode comprometer a seguranca da autoridade. A interpretacao ¢ atribuida uma nota constante de escala,

previamente elaborada, com descri¢des verbais que estabelecem patamares em acordos semanticos:

QUADRO 9: ESCALA DE AVALIACAO DE VULNERABILIDADES

Nota Descrigao

0 O controle é desnecessario

0,5 O controle é adequado e eficiente

2 O controle necessita de pequenos ajustes para melhor adequacao e eficiéncia

3,5 | O controle necessita de significativos ajustes para melhor adequagio e eficiéncia

5 Nio existe controle ou o controle utilizado é inadequado e/ou ineficiente

Fonte: Elaborado pelos autores (2021).

Avalia-se o item de vulnerabilidade submetendo-o a escala sugerida. Ao analisar, por exemplo, o
item vulneravel identificado como “Portaria 24h”, faz-se o confronto entre a situacio real da autoridade e
a situagao ideal, para um padrao de seguranga aceitavel, na interpretagao de cada especialista que participa

do processo de avaliacio de riscos.

A titulo de exemplo, se a autoridade mora em um prédio em que a portaria s6 funciona no ho-

rario comercial e um dos especialistas entende que deveria haver portaria 24h, entao, de acordo com a
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escala sugerida, esse especialista poderia atribuir nota 3,5 (controle necessita de ajustes significativos). Por
outro lado, se outro analista que participa do processo entende que a portaria funcionar durante o hora-
rio comercial atende as questdes de seguranca, o que nao o exporia a riscos, entdo esse analista poderia

atribuir nota 0,5 (controle adequado e eficiente).

Portanto, recomenda-se que os itens de vulnerabilidades sejam analisados por trés especialistas,
no minimo, e que todos que participam do processo conhegam o contexto interno e externo, para poder
avaliar com mais fidedignidade. F essencial que os profissionais envolvidos na avaliacio tenham acesso
as mesmas informacdes coletadas sobre o dignitario que esta com a seguranga sob analise, bem como te-
nham participado dos levantamentos no local relevantes para a elaboracao do estudo. Essas sdo premissas

que traduzem uma avaliagao mais préxima da realidade.

Ap6s a analise individual dos votantes, os itens vulneraveis devem receber uma valoragio, que
sera a média da somatoria das notas dos especialistas: Item Vulneravel = ) (especialista 1; especialista 2;

especialista 3) /3.

Esse procedimento deve ser repetido individualmente para todos os itens de vulnerabilidade
que forem identificados no processo de analise. Dessa forma, obtém-se o indice de vulnerabilidade de
cada subcategoria. Uma vez apurado o seu indice, obtém-se, também, o valor de vulnerabilidade das res-

pectivas categorias vulneraveis.

Os Quadros 10 e 11, a seguir apresentados, indicam a forma de calculo da vulnerabilidade
utilizando-se apenas duas categorias vulneraveis: “Areas e instalagoes” e “Exposi¢ao”. Salienta-se que é

preciso considerar todas as categorias para o calculo geral da vulnerabilidade do sistema.

QUADRO 10: AVALIACAO DAS VULNERABILIDADES DA CATEGORIA: AREAS E INSTALACOES

1. CATEGORIA | AREAS E INSTALAGCOES
1.1 Subcategoria | Sistema de Barreira Fisica Avaliagdao dos Especialistas
Descricao da Vulnerabilidade Espl [Esp2 |Esp3 | Média
Portaria 24h 0,5 2 3,5 2
Perimetro monitorado por CFTV 2 2 0,5 1,5
Total da subcategoria: Sistema de Barreira Fisica 2,5 4 4 3,5
Vulnerabilidade da subcategoria: Sistema de Barreira Fisica 1,75
1.2 Subcategoria | Sistema de Controle de Acesso Avalia¢ao dos Especialistas
Descricao da Vulnerabilidade Espl [Esp2 |Esp3 | Média
Triagem e cadastramento de pessoas e veiculos 0,5 0,5 2
Acessos possuem cancelas ou portoes 2 2 2 2
Total da subcategoria: Sistema de Controle de 2,5 2,5 4 3
Acesso
Vulnerabilidade da subcategoria: Sistema de Controle de Acesso 1,5
Total da categoria: Areas e InstalacGes | 5 | 6,5 | 8 6,5
VULNERABILIDADE CATEGORIA: AREAS E INSTALACOES 1,63

Fonte: Elaborado pelos autores (2021).

A vulnerabilidade da categoria “Areas e Instalacoes” é igual a 1,63. Esse valor foi obtido a partir

da soma das duas subcategorias: Sistema de Barreira Fisica (1,75) e Sistema de Controle de Acesso (1,5),
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e o resultado dividido por dois, total de subcategorias utilizadas. O valor da vulnerabilidade da subcatego-
ria segue a mesma logica. Somam-se as médias dos itens de vulnerabilidade e o resultado ¢é dividido pelo
total de itens considerados na soma. No caso da subcategoria Sistema de Controle de Acesso, o total 1,5

¢ resultado do total da subcategoria (3) dividido pela quantidade de itens somados (2).

Da mesma forma, a Quadro 11 traz o calculo da vulnerabilidade da categoria “Exposi¢ao’™

QUADRO 11: AVALIACAO DAS VULNERABILIDADES DA CATEGORIA EXPOSICAO

2. CATEGORIA EXPOSICAO
2.1 Subcategoria Exposi¢ao Virtual Avalia¢ao dos Especialistas
Descri¢ao da Vulnerabilidade Espl | Esp2 | Esp3 | Média
Redes sociais propria 3,5 5 3,5 4
Locais visitados (check in) 5 5 5 5
Total da subcategoria: Exposicao Virtual 8,5 10 8,5 9
Vulnerabilidade da subcategoria: Exposi¢ao Virtual 4,5
2.2 Subcategoria | Exposicao Fisica Avaliag¢ao dos Especialistas
Descri¢ao da Vulnerabilidade Espl | Esp2 | Esp3 | Média
Itinerario ordinario 3,5 3,5 3,5 3,5
Alternancia de rota 3,5 2 0,5 2
Total da subcategoria: Exposi¢ao Fisica 7 5,5 4 5,5
Vulnerabilidade da subcategoria: Exposi¢ao Fisica 2,75
Total da categoria: Exposicao 15,5 15,5 12,5 14,5
VULNERABILIDADE DA CATEGORIA: EXPOSICAO 3,63

Fonte: Elaborado pelos autores (2021).

Caso o especialista atribua nota zero a um item vulneravel inserido na avaliagdo, ou seja, con-
siderar que “o controle ¢ desnecessario”, entao esse item vulneravel devera ser desconsiderado no com-

puto total.

Concluida a valoragao dos itens de vulnerabilidade e ja com os somatérios das subcategorias

e categorias realizados, é necessario apurar a vulnerabilidade total, traduzida pela média das categorias.

Como reflexo, a metodologia ARP propde que o Fator de Vulnerabilidade do sistema é conhecido
a partir do resultado da soma das notas das categorias vulneraveis dividido pela quantidade de categorias
consideradas no levantamento. No exemplo apresentado, deve-se somar a vulnerabilidade da categoria
“Areas e instalagdes” (1,63) com a categoria “Exposicio” (3,63). O resultado deve ser dividido por 2, que
¢ a quantidade de categorias consideradas no modelo. Ao realizar essa operagao, chega-se ao “Fator de

Vulnerabilidade” do sistema, que ¢ 2,63.

O estudo das vulnerabilidades de uma pessoa quanto a sua seguran¢a permite analogia a Teoria
do Queijo Suico®, ao analisi-las em camadas de protecio e as suas subjacentes fragilidades. Da mesma
forma, ao considerar o processo de seguranca de uma pessoa como uma sucessao de fatias de queijos
suicos, uma trajetoria de falhas na seguranca da autoridade pode resultar no alinhamento dos buracos do

queijo, ocasionando um evento que pode significar comprometimento da seguranga.

6 Teoria do Queijo Suigco € um modelo proposto por James Reason, professor de psicologia da Universidade de Manchester, no Reino
Unido (REASON, 1990).

Rev. Susp, Brasilia, v. 1, n. 2 jul./dez. 2022 ISSN 2763-9940

153



Apndlise de risco de pessoa: a convergéncia das medidas de protegio com os procedimentos de segurana adequados

Como recurso didatico, para uma melhor visualizagdo gerencial, sugere-se demonstrar esses

calculos de forma consolidada, conforme o Quadro 12, abaixo.

QUADRO 12: ANALISE DAS VULNERABILIDADES

1. Areas e Instalacdes 1,63
1.1 Sistema de Barreira Fisica 1,75
Subcategorias 1.2 Sistema de Controle de
1,50
Acesso 2,63
2. Exposigao 3,63
) 2.1 Exposi¢ao Virtual 4,50
Subcategorias - -
2.2 Exposicao Fisica 2,75

Fonte: Elaborado pelos autores (2021).

Este processo facilita a gestao das vulnerabilidades ao apresenta-las de forma organizada e
consolidada. Com efeito, as subcategorias e categorias vulneraveis com suas respectivas notas fornecem
a equipe uma analise gerencial das vulnerabilidades, ao identificar as subcategorias que apresentam notas

mais elevadas.

Uma vez conhecido o fator de vulnerabilidade total do contexto estudado, é necessario analisar

o resultado com base na escala de classificagao, que vai indicar o grau de vulnerabilidade:

QUADRO 13: ESCALA DE VULNERABILIDADE

Nivel de Vulnerabilidade Valor
A vulnerabilidade analisada ¢ muito alta 4-5
A vulnerabilidade analisada é alta 3-39
A vulnerabilidade analisada é média 2-29
A vulnerabilidade analisada é baixa 1-1,9
A vulnerabilidade analisada é muito baixa 0,5-0,9

Fonte: Elaborado pelos autores (2021).

De acordo com a escala, o nivel de vulnerabilidade do contexto analisado serd médio, uma vez
que o fator de vulnerabilidade encontrado foi igual a 2,63 (Quadro 12), que se encaixa no nivel que com-

preende o intervalo entre 2 e 2,9.
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Ap6s identificar, analisar e valorar os elementos do risco ameaga e vulnerabilidade, a préxima

etapa consiste em estimar o seu nivel. Este processo ¢ realizado utilizando-se uma matriz, representada

em forma de grafico, que identifica a convergéncia entre a vulnerabilidade (eixo X) e a ameaga (eixo Y).

O produto dessa dupla entrada indicara o grau de risco da pessoa que esta com a seguranga sob analise,

em termos de probabilidade.

Uma vez que as escalas de ameaca e vulnerabilidade possuem cinco nfveis cada um, optou-se

pela matriz de risco com 25 quadrantes, distribuidos em cinco classificagdes de risco: muito baixo, baixo,

moderado, alto e extremo, conforme Figura 4.

FIGURA 4: MATRIZ DE RISCO ANALISE DE RISCO DE PESSOA

Fonte: Elaborado pelos autores (2021).

Vulnerabilidade
. . 2 s
Matriz de Risco = ,'5“ % = ‘;;
2 s i < =
= m = S
S s
2 Extremo
Insignificante MB MB BA BA MO
Alto
Pequena MB BA BA MO MO
§ Moderado
g Moderada BA BA
<
Significante BA MO Balxo
Severa MO MO Muito Baixo

Ao realizar a dupla entrada na matriz, ou seja, combinar os niveis encontrados para as variaveis
ameaca e vulnerabilidade, encontra-se o respectivo grau de risco. Esse procedimento deve ser elaborado
de acordo com a quantidade de ameagcas identificadas, isto ¢, para cada ameaga faz-se necessaria uma

analise especifica. No exemplo citado tem-se, respectivamente, “Moderada” e “Média”, o que significa

que o risco ¢ “Moderado”.

3.4 Medidas de Tratamento Requeridas

Por meio da compreensio dos elementos do risco, é possivel sugerir agdes mais eficazes para o
seu tratamento, voltadas para auxiliar a condugao de resultados objetivos que impliquem na redugdo da
probabilidade de concretizagao de um evento indesejado ocorrer. Nao obstante, a Analise de Riscos de

Pessoa tem a capacidade de assessorar tanto com relagao a priorizagao de tratamento como na vinculagao

de procedimentos em fungiao do grau de risco identificado.
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Tal qual como ocorre no caso da identificacado de categorias vulneraveis, as recomendagdes de
tratamento do risco irdo depender de fatores proprios, tais como a capacidade financeira da pessoa, em se
tratando de seguranca privada, ou recursos institucionais, caso relacione-se a autoridades ou dignitarios.
Portanto, a disposi¢ao de um nivel de protecio deve ser dimensionada para fazer frente aos riscos que

recaem contra uma pessoa cm CSpCCiﬁCO.

Assim, para que haja uma analise bem estruturada, o modelo de detalhamento dos procedi-
mentos de seguranca dependera das possibilidades do sistema em analise. Como sugestao, recomenda-se
a utiliza¢do de processos de protecao em funcio dos graus de risco identificados, traduzidos por meio
de circulos concéntricos. Dessa forma, serdo necessarios tantos circulos concéntricos quanto forem os

procedimentos diferenciados de prote¢ao, como, por exemplo:

FIGURA 5: PROCEDIMENTOS DE SEGURANCA

Seguranca
individual

Seguranga
Simples

Seguranga
Mediana

Fonte: Elaborado pelos autores (2021).

O objetivo desse procedimento é estabelecer um equilibrio entre a forma de atuacdo da equipe
de protec¢ao em funcao do risco identificado, ao fornecer adequabilidade no emprego de recursos as suas
agoes. A Figura 5 sugere cinco medidas, sem, contudo, especificar quais sio, haja vista a impossibilidade

de se retratar a capacidade protetiva de distintas analises.

4. CONSIDERACOES FINAIS

Um planejamento de seguranca deve ser entendido como a formulagao de um conjunto de me-
didas — em sua maioria, preventivas — que visam a proteger a pessoa de potenciais ameagas. Nao obstante,
além da possiblidade de melhor identificar as vulnerabilidades de um determinado segurado — e sugerir o
subjacente tratamento -, a ARP permite assessorar quanto a adequabilidade do nivel de controle de que

uma pessoa pode dispor em funcido do risco.

Dessa forma, para uma protecao adequada, entende-se que a analise de risco ¢ o alicerce basico
para o planejamento da seguranca pessoal, ao possibilitar compreender os elementos que sao influencia-

dos e podem influenciar na concretude de um dado risco.
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Trata-se, sobretudo, de uma ferramenta que auxilia a tomada de decisdao de natureza preventiva,
pelo que processa os dados de forma analitica e fornece conhecimento para abordagem sistematica e

disciplinada para a avaliagao e a melhoria da eficacia dos processos de protecao.
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