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RESUMO

A realizacao de Grandes Eventos no Brasil sempre despertou a atencao dos
6rgios encarregados em prover a seguranca publica, dado o seu cariter
complexo, dinimico e abrangente. Nesse sentido, como parte de uma
pesquisa de mestrado, buscou-se um estudo teérico acerca da importincia
das Tecnologias da Informagio e Comunicagio para Grandes Eventos,
aplicaveis no Centro Integrado de Comando e Controle do Estado da Bahia.
Dessa forma, foi utilizado como procedimento metodolégico a pesquisa
bibliografica (nas areas das Ciéncias Policiais e Ciéncia da Informacio)
para, por meio de discussiao teorica, apoiar as inferéncias no que se refere
ao tema em comento. Constatou-se que a indicagao do uso das Tecnologias
da Informacio e Comunicacio para Grandes Eventos, constitui-se
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em uma métrica fundamental e extremamente necessiaria para que o
Centro Integrado de Comando e Controle do Estado da Bahia obtenha
informagoes no tempo certo, na quantidade e qualidade necessarias para
o planejamento, execucio e controle das acoes de seguranga puablica para
Grandes Eventos. Portanto, foi possivel considerar que a incorporacio
de solugdes tecnoldgicas, quando bem implementadas, trazem consigo
ganhos em eficiéncia, eficicia, efetividade, competéncia e dinamismo na
seguranca publica para Grandes Eventos.

Palavras-chave: tecnologias da informacido e comunicacio; seguranca
publica; Grandes Eventos.

ABSTRACT

The holding of Major Events in Brazil has always attracted the attention
of the bodies responsible for providing public security, given its complex,
dynamic and comprehensive character. In this sense, as part of a
master’s research, a theoretical study was sought about the importance of
Information and Communication Technologies applicable in the context
of public security, notably, in the context of Major Events, used in the
Integrated Center of Command and Control of the State of Bahia. Thus,
bibliographic research (in the areas of Police Science and Information
Science) was used as a methodological procedure to support the inferences
regarding the topic under discussion through theoretical discussion. It was
found that the indication of the use of Information and Communication
Technologies in Major Events constitutes a fundamental and extremely
necessary metric for Public Security Institutions, the Integrated Center for
Command and Control of the State of Bahia, to obtain information at the
right time, in the quantity and quality necessary for the planning, execution
and control of public security actions for Major Events. Therefore, it was
possible to consider that the incorporation of technological solutions, when
well implemented, brings gains in efficiency, effectiveness, effectiveness,
competence and dynamism in public security for Major Events.

Keywords: information and communication technologies; public security;
Major Events.

1. INTRODUCAO

Os eventos considerados de grandes proporcoes, em que pese 0
carater eventual, estao no cotidiano da vida dos brasileiros e, sobretudo,
na rotina das instituicoes de seguranca publica (Policia Federal, Policia
Rodoviaria Federal, policias civis, policias militares e corpos de bombeiros
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militares) nas mais diversas cidades do pais. Nesse sentido, para realizar
a seguranca publica de Grandes Eventos, as forcas policiais, dentre
varias questoes, devem estar atentas principalmente para o avanco da
criminalidade, que cresceu vertiginosamente nos ultimos anos e gerou
como consequéncia o aumento da inseguranc¢a na populacio.

Embora sejam constantes as buscas de estratégias de combate ao crime
no Brasil, a seguranca publica continua sendo um segmento critico diante
do grande ntimero de crimes cometidos e de outros casos de violéncia,
chegando a existir 60.000 mortes por ano por violéncia intencional, o
que tem evidenciado que a atuacdo do Estado precisa ir além do simples
aumento do pessoal e do armamento (Conceicao; Oliveira, 2017, p. 32).

Assim, para fazer frente ao complexo desafio que permeia a
seguranca publica para Grandes Eventos se faz necessario dotar as forcas
policiais de meios modernos, a fim de torna-las mais eficientes. De acordo
com Conceicdo e Oliveira (2017), a otimizacdo dos recursos disponiveis,
aliada a ado¢do de modernos equipamentos tecnoldgicos, proporciona uma
maior eficiéncia a prestacao do servico de seguranca publica, resultando
no aumento da seguranca para a populacao.

As Tecnologias da Informacio e Comunicacao (TIC) tém o
potencial de agregar valor ao negécio da seguranca publica na medida
em que reduzem o tempo para processamento dos dados e producio das
informacoées para efetivas tomadas de decisido, pois na atividade policial
a superacao da escassez de tempo e a incerteza de informacio sio
fundamentais para salvar vidas humanas e garantir a ordem publica.

A obtencio de informacao no tempo certo, na quantidade e qualidade
necessarias para formacio da consciéncia situacional, propiciada pelos
diversos sistemas informatizados, favorecem tomadas de decisio (nos
niveis operacional, tatico, estratégico e politico) com base em informacoes
verossimeis e em tempo real, permitindo que as agdes de seguranca
publica nos Grandes Eventos sejam eficientes e eficazes para imediata
pronta resposta aos riscos existentes.

Dessa forma, o presente artigo teve por objetivo o estudo tedrico das
TIC para Grandes Eventos no ambito do Centro Integrado de Comando
e Controle do Estado da Bahia (CICCBA), indicando a importancia das
ferramentas tecnolégicas para o planejamento, execugio e controle das
agoes de seguranca publica, com o fim de proporcionar ao cidadio um
ambiente seguro e pacifico.
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2. METODOLOGIA

“A pesquisa bibliografica, para os pesquisadores, € um dos problemas
mais sérios a serem equacionados. Em funcdo da disponibilidade dos
bancos de dados bibliograficos e da profusao de artigos cientificos” (Treinta
et al., 2014, p. 1). Neste trabalho, o percurso metodoldgico foi realizado a
partir de uma revisao de literatura que abordou os temas em analise, por
meio do levantamento das principais referéncias tedricas (Fachin, 2006).

Em decorréncia desse problema, torna-se imperiosa a escolha dos
textos mais adequados para a construcao de uma revisao da literatura,
cabendo

ao pesquisador estabelecer uma estratégia de pesquisa bibliografica que tanto
facilite a identificacdo dos principais trabalhos em meio a uma quantidade
grande de possibilidades que permeiam a producao cientifica mundial,
como garanta a capacidade de estabelecer as fronteiras do conhecimento
advindo dos achados cientificos (Treinta et al., 2014, p. 1).

A pesquisa bibliografica corresponde a uma revisio da literatura
que abarca as teorias fundamentais que norteiam um trabalho cientifico.
Dentre os objetivos de uma revisio da literatura, destaca-se o de
proporcionar um aprendizado sobre uma area especifica, pois através
do carater meticuloso e investigativo da pesquisa bibliografica é possivel
realizar a busca do conhecimento, que € a base fundamental para qualquer
pesquisa cientifica (Pizzan et al., 2012).

Depreende-se que a solucio de qualquer problema pode ser realizada
por meio da pesquisa bibliografica, pois nela sio consideradas contribuicoes
académicas que foram sedimentadas com base em referenciais teéricos
anteriormente publicados na literatura cientifica (Boccato apud Pizzan
et al., 2012).

In casu, através de levantamento seletivo, iniciou-se a pesquisa com
a busca bibliografica (livros, teses, dissertacoes, artigos cientificos, etc.)
na area das Ciéncias Policiais, em legislacoes, manuais e artigos acerca
da seguranca publica para Grandes Eventos. Apés, foram consultados em
diversas bases de dados de Ciéncia da Informacao, capitulos de livros e
artigos que tratavam da influéncia das TIC nas organizagoes.

Foram compulsados documentos de planejamento produzidos pelo
CICCBA, especialmente planos estratégicos, taticos e operacionais, bem
como os relatérios-critica, pés-eventos, além de dados estatisticos dos
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sistemas de informacao disponiveis, priorizando o periodo compreendido
entre 2018 e 2022.

Destarte, apdés a sucinta exposicio das questdes metodoldgicas,
apresentam-se os resultados da coleta, com as discussdes alusivas ao tema
em estudo e as respectivas inferéncias construidas.

3. RESULTADOS: APRESENTACAO E DISCUSSAO

Ainfluéncia do fen6meno informacional nos mais variados contextos
sociais foi dinamizada nos ultimos anos, principalmente em razio do
aumento e da velocidade do surgimento de novas TICs. Assim sendo,
através da presente pesquisa, foi possivel aprofundar estudos teéricos
acerca das TICs para Grandes Eventos utilizadas no CICCBA.

Portanto, conforme demonstrado nos resultados que adiante se
seguem, foi possivel discutir a importancia da utilizacdo das TICs para
Grandes Eventos, na medida em que contribuem para o fornecimento de
informacoes para o processo de tomada de decisio no CICCBA.

3.1. Seguranca Publica para Grandes Eventos

Nao existem registros na literatura que definam com precisao
Grandes Eventos, além disso, ndo ha consenso na literatura sobre quais
caracteristicas um evento deve ter, para ser entendido como tal. No
entanto, para Rocha et al. (2012), é possivel destacar alguns requisitos
que podem caracterizar um evento como grande, ou melhor, importante.

Assim, o evento deve ser de larga escala, ou seja, envolver a
participagdo de um ntmero expressivo de pessoas; deve ser realizado em
um curto e especifico periodo de tempo; deve atrair grande interesse da
midia e ter alcance para além da sua localidade. Durante a realizacao
de Grandes Eventos, devem ocorrer modificacbes temporarias ou
permanentes nos locais de realizacdo e/ou nas areas adjacentes; e ainda,
deve haver tanto o retorno econémico quanto o simbdlico para a localidade
sede do evento (Rocha et al., 2012).

Considerando a inexisténcia de uma definicio universalmente
aceita, o United Nations Interregional Crime and Justice Research Institute
(2006) recorreu a assisténcia de peritos e participantes internacionais da
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Coordinating Research Programmes on Security during Major Events in
Europe®, para explorar o conceito de Grandes Eventos. Os representantes
dos paises participantes disponibilizaram um conjunto de informacoes
detalhadas sobre medidas de seguranca, concebidas e implementadas
quando da organizacio de Grandes Eventos passados.

Desse modo, os peritos participantes da Coordinating Research
Programmes on Security during Major Events in Europe consideraram
que um grande evento pode ser definido como um evento previsivel
que deve ter, pelo menos, uma das seguintes caracteristicas, a saber:
significado (histérico, politico, cultural ou religioso); tamanho (alcance
e abrangéncia); duracio (horas ou dias); grande quantidade de pessoas,
nivel de importancia dos participantes, e participacio do governo (satde,
seguranca e infraestrutura); cobertura da midia e visibilidade (repercussao
regional, nacional ou internacional); e por fim, possibilidade de ocorréncia
de incidentes graves, e ameacas diversas (acdes criminosas, terrorismo,
desastres ambientais, acidentes, etc.).

O Decreto n°. 7.538, de 1° de agosto de 2011, que instituiu no
ambito do Ministério da Justica a Secretaria Extraordinaria de Seguranca
para Grandes Eventos, com a missio de realizar a articulacao das acoes
de segurancga publica para os Grandes Eventos nacionais a partir daquele
ano, também nao definiu de maneira expressa o que seriam os Grandes
Eventos, limitando-se, apenas, a elencar de modo taxativo os eventos que
seriam coordenados pela recém-criada Secretaria, quais foram: Jornada
Mundial da Juventude de 2013; Copa das Confederacoes FIFA Brasil
de 2013; Copa do Mundo FIFA Brasil de 2014; Jogos Olimpicos e Jogos
Paraolimpicos de 2016 (Brasil, 2011).

No ano seguinte, através do Decreto n°. 7.682, de 28 de fevereiro de
2012, foi alterado o rol de Grandes Eventos abrangidos pela competéncia
da Secretaria Extraordinaria de Seguranca para Grandes Eventos, com
a inclusdo de mais um inciso com a seguinte descrig¢ao: “para os fins do

5 A Coordenacao de Programas de Pesquisa em Seguranca de Grandes Eventos na Europa foi um
6rgao criado pela Comissio Europeia de Investigacio e Desenvolvimento Tecnolégico, no 4mbito
da Uniao Europeia com o objetivo de apoiar e coordenar as atividades de investigacao relacionadas
com a seguranca durante Grandes Eventos. Disponivel em: http:/www.unicri.it/topics/major
events_security/eu_sec/. Acesso em: 31 ago. 2021.
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disposto neste Decreto, consideram-se Grandes Eventos, outros eventos
designados pelo Presidente da Republica” (Brasil, 2012a, p. 1), porém, o
adendo inserido pela Presidéncia da Republica nao pacificou o conceito
de Grandes Eventos, apenas e tio somente possibilitou uma maior
discricionariedade por parte do Poder Executivo Federal para caracterizar,
ao seu talante, qualquer evento de interesse como um grande evento.

Em 2016, o Estado da Bahia, por meio do Decreto n°. 16.852, de
14 de julho de 2016, que instituiu no ambito da Secretaria da Seguranca
Publica do Estado da Bahia (SSPBA), o Centro de Operacdes e Inteligéncia
(COI) também nao estabeleceu a definiciao e/ou caracterizacao de Grandes
Eventos, porém consignou que a preparacdo da seguranca publica para
eventos desse porte deve ser transversal e, sobretudo, interinstitucional.

Art. 12, § 1° - considera-se seguranca para Grandes Eventos a conciliacio de
interesses e a conjugacdo de esforcos das instituicoes ptblicas ou privadas
que tenham participacdo, direta ou indireta, na realizacdo do respectivo
Grande Evento, no planejamento, na execug¢ao, no acompanhamento e na
avaliacdo de acoOes ou atividades, com o intuito de integrar as estruturas e
processos para consecucio do evento de forma pacifica e segura (Bahia,
2016).

Em razao de seu carater dinamico e abrangente, o planejamento
das agoes de seguranca publica para Grandes Eventos deve contemplar a
pronta resposta para diversos tipos de riscos, tais como: crimes diversos,
crises, emergéncias, calamidades, catéstrofes, desastres, terrorismo,
dentre outros.

Para Rocha et al. (2012, p. 103) “[...] se entende como risco as
ameacas e o sentimento de inseguranca trazido pela intensificacio da
modernidade [...]”, ou seja, a ideia de ameaca abrange qualquer meio
capaz de proporcionar inseguranca e dano a integridade das pessoas.

Nas acoes de seguranca publica para Grandes Eventos, Jennings
(2011) considera a existéncia de riscos intrinsecos, dentre os quais
se destacam os riscos internos-externos, que sio os relacionados a
organizacio do evento ou sio independentes dela, mas podem, da mesma
forma, afetar diretamente a realizacao do evento.

Nota-se, desse modo, que o espectro de probabilidade de ocorréncia
de riscos durante a realizacao de Grandes Eventos é maximizada instando,
por sua vez, que as medidas de seguranca sejam ampliadas, partindo
do Principio da Precaugio, ou seja, considerando uma acentuacio
da consciéncia da existéncia de ameacas, torna-se necessario adotar
estratégias para enfrentar esses possiveis riscos (Toohey; Taylor, 2008).
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O Principio da Precaucao é consubstanciado pelo entendimento de
que

a auséncia de evidéncia de risco nao é evidéncia da auséncia de risco, e que
ao invés de esperar a evidéncia de dano ser demonstrada deve-se agir, o
onus da prova deve ser deslocado exigindo dos organizadores de um produto
ou atividade de risco demonstrar que é seguro a sua realizacdo, sob sujeicdo
a restricoes regulatorias ou proibicdo (Stern; Weiner apud Rocha et al.,
2012, p. 105).

Destarte, em decorréncia desse principio, os Grandes Eventos
passaram a exigir uma maior demanda por seguranca, aumentando
os custos para a sua realizacdo. Segundo Rocha et al. (2012), esta
tendéncia ficou conhecida como securitizagio e consiste no processo para
transformacao de um tema em questio de seguranca.

A securitizacao se estabeleceu como um fendémeno que modificou
a precaucao em Grandes Eventos, demandando, entre outras questoes,
nao apenas a atuacido de organizagdes policiais, mas também acdes
colaborativas de multiplas instituicoes para poder fazer frente aos riscos
inerentes. Esta cooperacio interinstitucional nido deve se limitar 2 mera
troca de informacoes, mas ao compartilhamento delas entre todas as
agéncias envolvidas, o que somente € possivel através do uso das TICs
(Rocha et al., 2012).

3.2. Tecnologias da Informacao e Comunicacao

As duas revolucoes industriais foram marcadas pela introducao de
novas tecnologias em escala sem precedentes na histéria, notadamente, no
campo da geracao e distribuicio de energia. A primeira (século XVIII) teve
foco no desenvolvimento de conhecimentos existentes, com énfase para
a criacdo da maquina a vapor, e a segunda (século XIX) foi caracterizada
pelo papel decisivo da ciéncia ao promover a inovagao, com destaque para
a invencao da eletricidade (Castells, 1999).

O registro historico das revolucoes tecnolégicas denota que elas
sdo caracterizadas pela penetrabilidade, que corresponde a capacidade
de inferéncia em todos os dominios da atividade humana. A Revolucao
Industrial, por exemplo, induziu um padrio de descontinuidade nas
bases da economia, sociedade e cultura. Por sua vez, a Revolucio da
Internet, diferentemente de qualquer outra revolucao até entao, é breve e
intensa, estando em continuo progresso, conduzindo profundas e severas
mudancas no seio da humanidade (Castells, 1999).
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A Revolucdo Industrial e a Revolucido da Internet possuem em
comum o fato de agregarem uma profunda inovacao tecnologica, aliada a
uma rapida disseminacio do conhecimento por todo o tecido econémico
e social. Para Nicolaci-da-Costa e Pimentel (2012), a insercao de novas
tecnologias provoca sempre a alteracio do status quo da sociedade,
promovendo mudancas de comportamentos e, inclusive, habitos de
vida. Algumas tecnologias, porém, além de alterar modos de agir, podem
gerar transformacoes nos modos de ser (como pensamos, percebemos,
sentimos, etc.), como a internet.

Segundo Gould (1980 apud Castells, 1999), toda mudanca deve
ser suave, lenta e firme. O autor considera que a histéria é como a vida,
feita em sua maioria por momentos estaveis, pontuada por alguns eventos
importantes. Esses que ajudam na normalizacio do préximo momento
estavel. O final do século XX corresponde a um desses eventos importantes,

em que surge um novo paradigma tecnolégico que se organiza em torno
das TICs.

Nas trés tltimas décadas do século XX foi criada e desenvolvida a
internet como consequéncia da fusio da estratégia militar, cientifica e
tecnolégica. Castells (2003) define internet como algo que vai além da
tecnologia, na verdade, um meio de comunicagio, integracio e organizacao
social sobre o qual se assenta uma nova forma de sociedade, a sociedade
em rede. Portanto, a internet se apresenta como uma “infraestrutura
tecnolégica e a0 mesmo tempo um novo paradigma sociotécnico” (Gontijo,
2005, p. 79).

Assim, o advento da rede mundial de computadores se tornou
um paradigma tecnolégico digital, pois “[...] a composicio de densas e
extensas teias de informacio que emaranham saberes e poderes encontra
nas tecnologias de informacido e comunicacio seu epicentro” (Bezerra;
Lopes, 2018, p. 628). As TICs na era da internet estao proporcionando
modificagoes expressivas, nio apenas na circulacio da informacao, mas,
sobretudo, nos padrdes, comportamentos, e nas relacoes pessoais.

De acordo com Castells (1999) as TIC sao para a Revolucao da
Internet, o que as novas fontes de energia foram para as sucessivas
revolucodes industriais, porém, alguns consideram que a revolucao atual é
dependente de novos conhecimentos e informacao, mas foi assim também
com as revolugoes anteriores que se apoiaram no uso de informacaio,
aplicando, desenvolvendo e aperfeicoando os conhecimentos existentes.

A Revolucao da Internet, especificamente, estd formatando o
homem do século XXI na medida em que desencadeou um processo
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de transformacio que ainda estd em curso, alterando o modelo de
disseminacao do conhecimento ao proporcionar “[...| diferentes panoramas
para o saber, melhorou o acesso e o tempo ao conhecimento [...]” (Moraes,
2012, p. 60). Através da internet foi possivel criar um espaco formado
por impulsos e circuitos eletronicos que servem de suporte para as novas
praticas sociais, o ciberespaco, ambiente que proporciona experimentar
novas formas de viver, conviver e pensar (Nicolaci-da-Costa; Pimentel,
2012).

Conforme Nicolaci-da-Costa e Pimentel (2012), as TICs sao
determinantes para criar esses espacos de convivéncia que permitem
potencializar as interagoes humanas, contribuindo para a transformacao
da vida em sociedade. A principal consequéncia dessa influéncia é o
surgimento da sociedade em rede como resultado do desenvolvimento de
novas TICs e da tentativa da antiga sociedade de se reaparelhar com o uso
do poder da tecnologia para servir a tecnologia do poder (Castells, 1999).

Para Castells (1999), o paradigma tecnolégico resultante da
Revolucdo da Internet contribui para a compreensao da esséncia da
transformacao tecnolbgica atual, pois interage com a sociedade. O
autor se preocupa muito com os efeitos que as TICs apresentam sobre
o mundo em que vivemos. Nesse sentido, destacam-se os cinco aspectos
norteadores desse paradigma, pois eles representam a base da sociedade
da informacao.

O primeiro aspecto é que a informacido é sua matéria-prima, pois
diferentemente das outras revolucoes, nesta sio as tecnologias que
agem sobre a informacio, ndo o contrario. O segundo diz respeito a
penetrabilidade dos efeitos das novas tecnologias, ja que a informacao
passa a integrar parte da atividade humana. O terceiro se refere a logica
de redes, na medida em que é extremamente necessario estabelecer
interacoes. Em quarto, a flexibilidade, pois, numa sociedade caracterizada
por constantes mudancas, a reconfiguracao € vital. Por fim, em quinto
lugar, a convergéncia de tecnologias especificas para um sistema altamente
integrado (Castells, 1999).

A despeito dos aspectos centrais do paradigma tecnolégico da
sociedade da informacao cunhados por Castells (1999), para Mattelart
(2002), o primeiro esquema de sociedade da informacao tem por base
uma sociedade funcional, baseada em principios da administracio
cientifica. A autora considera como os principais aspectos dessa sociedade,
os seguintes: a) as doutrinas organizacionais que serviram de base para a
construcao do paradigma da sociedade-funcional ou sociedade-organismo;
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b) a ocidentalizacdo, que corresponde ao processo linear de difusdo dos
valores (fluxos de inovacdo, mudanca social, etc.), parte dos emissores
centrais e das elites técnicas para os administrados (das sociedades
mais desenvolvidas para as menos desenvolvidas); e c¢) a obliteracio do
pensamento da rede que representa a missio do Estado-Providéncia,
centralizador.

Por sua vez, para Bell (1960, 1973), essa nova sociedade, a sociedade
da informacao, sob outros critérios, é considerada como a Sociedade Pos-
Industrial, onde surgem novas formas sociais provenientes de fontes
cientificas e tecnolégicas. O valor do conhecimento representado pela
comunidade cientifica é a base dessa sociedade, sendo que o saber tedrico
é o seu ponto fundamental, ou seja, sua principal fonte de inovacao assim
como de desenvolvimento de tecnologias intelectuais.

O registro histérico das concepcoes de sociedade da informacao
trazidas a baila por Castells (1999), Mattelart (2002) e Bell (1960, 1973),
tém em comum o fato de que ao longo das revolucdes tecnolégicas, a
formatacido da sociedade sempre foi influenciada pela insercio das
inovacdes tecnoldgicas, notadamente, nos planos cultural, psicoldgico,
social e econémico, porém, na atual revolucao, a acio das TICs assumem
o protagonismo, sendo as verdadeiras responsaveis pelas profundas
transformacdes sociais na contemporaneidade.

3.3. Tecnologias da Informacao e Comunicacao para Grandes
Eventos

De acordo com a caracterizacio do United Nations Interregional
Crime and Justice Research Institute (2006), para enquadrar um evento
como grande evento, nio se deve levar em consideracao simplesmente
questoes quantitativas, mas questoes qualitativas relacionadas a sua
complexidade, natureza e dinamica. No geral, os Grandes Eventos tendem
a ter carater urbano, podem ser regulares ou nao regulares, e demandam
requisitos adicionais de seguranca.

Portanto, em razao do carater eventual, o planejamento, execucio
e controle das agoes de seguranca publica em eventos desse porte, torna-
se uma tarefa complexa e requer um conjunto de medidas que vao além
das acbdes convencionais (Brasil, 2012b). As instituicoes de seguranca
publica, dentre outros modelos de gestao, aplicam o Comando e Controle
na conducio das operacoes de seguranca publica para Grandes Eventos,
pois, nao obstante a origem militar, essa atividade tem sido adaptada para

Rev. Susp, Brasilia, v. 3, n. 2, jul./dez. 2024 - ISSN: 2675-8482 - impressao, ISSN: 2763-9940 - digital



158 Melquisedeque Cerqueira dos Anjos, Lidia Maria Batista Branddo Toutain

segmentos diversos do setor publico e/ou privado, onde exista a figura de
um gestor que necessite coordenar e controlar pessoas e equipamentos,
através de um sistema tecnoldgico que lhe dé suporte.

Comando e Controle constitui-se no exercicio da autoridade e da direcio
que um comandante tem sobre as forcas sob o préprio comando, para o
cumprimento da missao designada. Viabiliza a coordenacido entre a emissao
de ordens e diretrizes e a obtencido de informacdes sobre a evolucio da
situacao e das ac¢oes desencadeadas (Brasil, 2015, p. 14).

Depreende-se, portanto, que a atividade de Comando e Controle
“é uma forma de concentrar os esforcos, as informacoes e os recursos
de instituicoes diferentes, inclusive, para a realizacdo de uma missiao ou
tarefa em conjunto” (Beni; Giaquinto, 2015, p. 27). Essa atividade pode
ser aplicada em desastres, operacoes, crises e afins, pois tais situagoes
correspondem a eventos cujas caracteristicas marcantes sio a incerteza
de informacao, a complexidade do cenario e a auséncia de tempo para
tomar decisoes (United States of America, 1995).

Dessa forma, esse modelo de gestdo guarda plena aplicabilidade nas
operacoes de seguranca publica para Grandes Eventos, onde as operagoes
sdo desencadeadas num contexto singular, havendo necessidade, portanto,
de informacoes precisas, tempestivas, relevantes e, sobretudo, verossimeis
para que as tomadas de decisio possam ser assertivas ou com um grau
de risco aceitavel, a fim de superar as adversidades que podem, inclusive,
resultar em perdas de vidas humanas (Alberts; Hayes, 2006).

Em razao do carater multifacetario dos Grandes Eventos, realizar
operacoes de seguranca publica nesse ambiente somente com instituicoes
policiais é uma tarefa praticamente inviavel, portanto, nestes casos, para
assegurar a ordem publica é relevante a integracdo de forcas policiais
com outros 6rgaos “[...| na busca da colaboracao em prol dos objetivos da
operacio, que devem ser comuns entre as agéncias, apesar das diferencas
de técnicas, taticas e procedimentos entre os participantes [...]” (Brasil,
2014a, p. 112).

Art. 2°, § 2° - Considera-se Operacio de Seguranga para a Copa do Mundo
2014, as acoes ou atividades desenvolvidas por todas as instituicoes
de Seguranca Publica, Defesa Social, Defesa Civil, Ordenamento
Urbano, Inteligéncia e outras que temham impacto, direto ou
indireto, na realizacao do evento de forma pacifica e segura, nos niveis
federal, estadual ou distrital e municipal (Brasil, 2014b, p. 2, grifo nosso).

A atividade de Comando e Controle é essencialmente coletiva. No
caso das operacoes de seguranca publica para Grandes Eventos requer,
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ainda, o desenvolvimento de mecanismos de colaboraciao, fortalecendo
a confianca entre os integrantes da operacdo (Brasil, 2009). O elo entre
os participantes pode ser estabelecido através do didlogo, a fim de que
todos possam se conhecer melhor e formar uma corrente coerente de
pensamento, pois via de regra as pessoas tém dificuldade em se comunicar,
mesmo em pequenos grupos, e tendem a defender com vigor suas
pressuposicoes. Porém, em um didlogo, o que lhe diz respeito é a fluidez
de significados que faz surgir uma nova compreensao (Bohm, 1990).

Para tanto, com o fim de tornar possivel a aplicabilidade da atividade
de Comando e Controle nas operacoes de seguranca publica para Grandes
Eventos, através da Portaria do Ministério da Justica n°. 112, de 8 de
maio de 2013, publicada no Diario Oficial da Uniao n°. 90, de 13 de maio
de 2013, foi instituido o Sistema Integrado de Comando e Controle de
Seguranca Publica para Grandes Eventos (SICC), inicialmente, nos 12
Estados que sediaram jogos da Copa do Mundo FIFA Brasil 2014.

Art. 2° - O SICC é um sistema que compreende um conjunto de
Centros Integrados de Comando e Controle e Plataformas de
Observacao Elevada, que serd utilizado nas agdes de seguranca para
Grandes Eventos a serem sediados pelo Brasil, dotado de equipes de
alto desempenho, modelo légico, ferramentas de inteligéncia
e sistemas tecnolégicos de udltima geracao, capazes de prover uma
imagem fiel e em tempo real do panorama global, eventos associados e
recursos envolvidos (Brasil, 2013, p. 2, grifo nosso).

Sendo um sistema tecnolégico, Brasil (2013,2014b) aduz que a partir
das TICs existentes em sua estrutura (sistema integrador, inteligéncia,
video wall, videomonitoramento, atendimento e teledespacho, dispositivos
moveis, videoconferéncia, sistema de gestio de eventos, ativos de rede,
solucoes de telefonia, integracio de radiocomunicacio, e etc.), o SICC
é capaz de produzir informacoes para as tomadas de decisoes em efetiva
pronta resposta aos riscos, ameacas e incidentes verificados nas areas de
interesse operacional e nas areas impactadas pelos Grandes Eventos.

As TICs tém sido um fator estratégico para o sucesso de empresas,
principalmente, para superar as adversidades de um mercado globalizado
(OLIVEIRA, 2003). A inovagdo tecnolégica nas instituicoes do setor
publico, por sua vez, apresenta caracteristicas especificas que nao estao
presentes no setor privado. As instituicoes publicas, particularmente
aquelas que prestam servicos de seguranca, devem buscar sempre inovar
com o uso das TICs, por isso o estabelecimento do SICC foi considerado
um significativo avango para prover a seguranca dos Grandes Eventos
(Menelau et al., 2019).
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“Os sistemas sao fonte de informacio e a informacao é capaz de
construir um sistema” (Robredo, 2003, p. 110), consequentemente, a
informacao é indissociavel de qualquer tipo de sistema, este que pode
ser considerado como um conjunto de elementos em interacio para
atingir um objetivo especifico. Por meio das informacdes produzidas
no SICC é possivel realizar atividades de planejamento, coordenacio,
acompanhamento, avaliacio e integracio durante os Grandes Eventos
(Brasil, 2013, 2014b).

O SICC possui uma série de equipamentos de TIC, a exemplo
de “[...] laptops, servidores de e-mail e servidores de base de dados até
tecnologia de informacio de seguranca de software, como firewall e
antivirus” (Cardoso; Pinto, 2017, p. 108), porém os Centros Integrados de
Comando e Controle Regionais (CICCR) sdo a esséncia do Sistema.

Art. 5° - O SICC esta estruturado da seguinte forma: [ - Um Centro
Integrado de Comando e Controle Nacional; II - Um Centro Integrado de
Comando e Controle Nacional Alternativo; III - Doze Centros Integrados
de Comando e Controle Regionais; IV - Vinte e sete Centros Integrados
de Comando e Controle Méveis; V - Doze Centros Integrados de Comando
e Controle Locais; VI - Trinta e seis Plataformas de Observacao Elevada
(Brasil, 2013, p. 3, grifo nosso).

Destacando-se, principalmente, pelo fato de serem determinantes
para a integracao interinstitucional e facilitacdo do fluxo de informacao,
os CICCR (instalados nos 12 Estados que sediaram jogos da Copa do
Mundo FIFA Brasil 2014) sdo os principais pilares do SICC na medida em
que proporcionam, através das TICs existentes, maior eficiéncia nas acoes
de pronta resposta aos riscos e no trabalho articulado entre as instituicoes
participantes de um Grande Evento, como se vé na Figura 1.
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Figura 1 — SICC.
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Fonte: Brasil (2014b)

Esses Centros correspondem a estruturas tecnolégicas que podem
ser consideradas verdadeiros ciberespacos especificos, onde os sistemas
computacionais apoiam a colaboracido interinstitucional, através do
suporte aos grupos de pessoas engajadas num propésito comum em um
ambiente de compartilhamento, qual seja, a protecio das pessoas e do
patrimonio durante a ocorréncia de Grandes Eventos (Nicolaci-da-Costa;
Pimentel, 2012).

Por esta razao, de acordo com Carvalho (1998) e Brasil (2012b), tais
Centros nao podem ser pensados apenas fisicamente, como instalacoes
tecnolégicas compostas de recursos de hardware (computadores,
periféricos e infraestrutura de redes) e software (sistemas operacionais,
bancosde dados, aplicativos de produtividade e protocolos de comunicacio),
eles sao, antes de tudo, um arcabouco de procedimentos, protocolos e
comunicagoes previamente estabelecidos, treinados e integrados.

Para Nicolaci-da-Costa e Pimentel (2012), o ambiente desses
Centros favorece novas formas de trabalho e interacido social com foco
nas relacoes pessoais, aprendizagem, comunidades de praticas e redes
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informais, pois “quanto maior a capacidade das tecnologias da informacao
e da comunicacdo, maior a capacidade de inter-relacionamentos e a
capacidade de aprender e lucrar com o compartilhamento da informacao”
(Angeloni, 2003, p. 20).

Portanto, como um 6rgio de gestao integrada de operacdes e respostas
a incidentes de seguranca publica, os CICCR podem ser definidos como

N

estruturas desenvolvidas com vistas a promocao da integracao
interinstitucional dentro do sistema de seguranca publica instalado no
Brasil, amplamente baseadas em tecnologia de ponta, capazes de
prover aos agentes tomadores de decisao o acesso a uma grande
quantidade de informacao, que, por sua vez, torna essa decisio mais
rapida, embasada e exata (Soares; Batitucci, 2017, p. 222, grifo nosso).

O modelo ideal de operacdo de seguranca publica para Grandes
Eventos deve prever a acdo conjunta e cooperada de diversas agéncias e
pronta capacidade de resposta a emergéncias dentro de um ambiente fisico,
composto por tecnologias de solucoes convergentes que potencializem as
acoOes de seguranca publica (Beni; Giaquinto, 2015).

Na implantacio nacional do SICC em 2013, foi instalado nas
dependéncias do Parque Tecnolégico da Bahia, em Salvador, a sede
proviséria do CICCBA que funcionou nesse local até junho de 2016,
oportunidade em que foi transferido definitivamente para as dependéncias
do COL

O CICCBA se apresentou como principal TIC para Grandes
Eventos, pois teve a “capacidade de conectar grandes redes de individuos
e organizacoes entre areas geograficas distintas e facilitar o rapido fluxo
de informacao, capital, ideias, pessoas e produtos” (Cardoso; Pinto, 2017,
p. 107), sendo uma ferramenta essencial para cooperacao e colaboracio,
como se vé na Figura 2.
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Figura 2 - CICCBA.

Fonte: O autor.

De igual modo, com a funcio de dar suporte avancado,
principalmente, através da interoperabilidade sistémica e da integracio
interinstitucional, o CICCBA ainda dispoe de 02 Centros Integrados de
Comando e Controle Moéveis (CICCM), 02 Plataformas de Observacao
Elevada (POE) e 01 Sistema de Imageamento Aerotransportado (SIA),
que se apresentam também como ferramentas de TIC para Grandes
Eventos (Brasil, 2013; Bahia, 2016).

Como se vé na Figura 3, o CICCM é um veiculo automotor de
grande porte, com alta tecnologia embarcada e com “[...] autonomia
de monitoramento, transmissdo, e gravaciao de imagens, comunicacao
telefonica e viainternet[...]” (Beni; Giaquinto, 2015, p. 54) capaz de realizar
as atividades de Comando e Controle em areas especificas de interesse
operacional, propiciando acesso as bases de dados, compartilhamento de
informacoes, e agilidade nas tomadas de decisdo, pois disponibiliza em
qualquer ponto de interesse toda estrutura de um CICC, in loco, durante
as operacoes (Brasil, 2013; 2014b).
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Figura 3 - CICCM.
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Fonte: Beni e Giaquinto (2015, p. 55).

Apés posicionado em local de interesse estratégico, em um dos
modelos de CICCM existe a possibilidade de expansao lateral do veiculo
para plena utilizacdo. Nesse caso, além do espaco regular composto de
area de conveniéncia (cozinha e sanitario) e acomodacao para 8 pessoas,
a area expandida corresponde a uma sala de crise que também serve
como posto de comando avancado, com se vé na Figura 4, possibilitando
o gerenciamento de ocorréncias em estreita ligacio com o CICC (Beni;
Giaquinto, 2015).

Fonte: O autor
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Segundo Brasil (2013), a POE consiste em um caminhao de médio
porte com cameras embarcadas para monitoramento e transmissiao de
imagens de 4reas delimitadas para o CICCBA, sendo semelhantes ao
CICCM, porém mais compactos em espaco fisico e com menor necessidade
de pessoas para opera-lo, conforme pode ser visto na Figura 5.

Figura 5 - POE.

Fonte: O autor

Este veiculo especial, tal qual o CICCM, possui um mastro que pode
atingir 16 metros, onde estido instaladas 5 cameras com alcance 1til de
3 km, inclusive com visdo térmica, sendo sua principal caracteristica a
versatilidade e capacidade de manobra quando comparado ao CICCM
(Beni; Giaquinto, 2015).

O sistema de videomonitoramento urbano colocado a disposicao
das forcas de seguranca piblica na Bahia, com énfase na capital,
buscou trazer o aumento da sensacao de seguranca mantendo
pontos criticos, sensiveis e notaveis apontados pelos comandos das unidades
policiais encarregadas da realizagdo do policiamento ostensivo preventivo,
sob vigilancia constante (Conceicao; Oliveira, 2017, p. 16, grifo nosso).

As cameras instaladas nas POEs complementam o
videomonitoramento urbano existente, proporcionando maior eficiéncia

e eficicia a prestacdo do servico de seguranca publica (Brasil, 2013;
Conceicao; Oliveira, 2017), como pode ser visto na Figura 6.
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Figura 6 — Videomonitoramento na POE.

Fonte: O autor

Os softwares instalados nesses veiculos especiais permitem anélises
diversas, especialmente:

a) andlise comportamental (deteccdo de movimento, abandono ou retirada
de objetos e mudanca de direcio de pessoas, dentro de uma 4rea pré-
selecionada); b) andlise de face (rastreamento de rosto); e ¢) contagem de
pessoas usando uma cdmera de ambiente (Beni; Giaquinto, 2015, p. 59).

O SIA, como pode ser visto na Figura 7, € um equipamento acoplado
aum helicoptero que dispoe de um software para a transmissao de imagens
em alta resolucao para o CICCBA, o CICCM, a POE ou qualquer outro
local, a fim de “executar o monitoramento em tempo real e a coleta de
dados para o mapeamento” (Costa; Campos; Rogério, 2007, p. 6.661) das
agoes, constituindo um importante recurso tecnoldgico para tomada de
decisoes de “[...] nivel estratégico e estratégico-operacional, pois coloca as
autoridades ou os responsaveis pela tomada de decisoes nessas esferas, no
cenario de operagoes, com a fidelidade de transmissao ao vivo dos fatos”
(Beni; Giaquinto, 2015, p. 59).
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Figura 7 — SIA.
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Fonte: Beni e Giaquinto (2015, p. 60)

“A utilizacao de sistemas de videomonitoramento faz parte do
cotidiano das forcas de seguranca publica, quer sejam de origem propria
ou de usos compartilhado [...]” (Conceicao; Oliveira, 2017, p. 16). A
camera que integra o imageador aéreo instalado na aeronave é capaz de
cobrir dreas que nao estejam contempladas com videomonitoramento
de cameras urbanas ou pelas cimeras das POEs, monitora uma area
relativamente extensa, auxiliando na consciéncia situacional dos decisores
(Brasil, 2013; 2014b).

Além do videomonitoramento das POEs, atualmente o CICCBA
conta com um parque instalado de 2.406 cameras, em 62 cidades, a
exemplo de Barreiras, Camacari, Feira de Santana, Morro de Sao Paulo,
Porto Seguro, Vitéria da Conquista, e Valenca, sendo 694 ciameras apenas
na capital, Salvador.

Segundo a Superintendéncia de Gestdo Tecnolégica da SSPBA,
até 13 de outubro de 2022, as caAmeras com reconhecimento facial e/ou
placas veiculares utilizadas para a identificacdo, localizacao e prisio de
criminosos, bem como no resgate de pessoas desaparecidas, desde sua
implantacao no Carnaval de Salvador em 2019, ja possibilitou a prisiao de
454 pessoas e a recuperacao de 147 veiculos.

Portanto, a interoperabilidade entre o CICCBA, os CICCM, as
POE, e o SIA, além dos demais equipamentos, ferramentas, recursos
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tecnoldgicos, etc. é fundamental na obtencao de informacao de valor para
tomadas de decisio durante os Grandes Eventos. A Figura 8 representa a
harmonia das principais TICs disponiveis no CICCBA.

Figura 8 — TIC para Grandes Eventos no CICCBA.
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Fonte: Almeida (2012)

Conforme Brasil (2013), a perfeita compatibilidade e padronizacao
dessas tecnologias propiciam que as informacées fluam com clareza e
oportunidade, contribuindo para uma melhor consciéncia situacional
e, consequentemente, para que os responsaveis pelas decisoes ajam de
forma adequada e segura.

Nota-se que as tecnologias apresentadas nesta pesquisa,
potencialmente, contribuem para que as cidades se tornem mais
conectadas, ainda que no campo da seguranca publica, possibilitando,
inclusive, considera-las smart cities, dada a ampla gama de significados
do referido termo, “cidades inteligentes”.

Segundo Freitas (2018) é possivel formatar qualquer uso de
TIC no contexto urbano como uma iniciativa de smart cities. Para
melhor esclarecer a amplitude do termo, a definicio mais abrangente e
universalmente aceita sobre smart cities é a que considera

osinvestimentos em capital humano e social e infraestrutura de comunicagao
— tradicional (transporte) e moderno (Tecnologia de Informagio e
Comunicacao) impulsionam o crescimento econdmico sustentivel e uma
alta qualidade de vida, com uma gestao inteligente dos recursos naturais,
por meio de uma governanca participativa. (Caragliu et al., 2011).
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Portanto, pode-se inferir que os investimentos em recursos
tecnoldgicos disponiveis no CICCBA para uso das instituicoes de seguranca
publica sido capazes de maximizar a conducao dos processos de gestio de
riscos que afetam o processo decisério em Grandes Eventos, aumentando
a qualidade dos servicos prestados aos cidadaos, além de ser uma iniciativa
de smart cities, a medida que essas TICs (investimentos modernos) se
complementam com as infraestruturas ja existentes (investimentos
tradicionais).

4. CONSIDERACOES FINAIS

As TICs podem contribuir com as organizacdes que prestam
servicos de seguranca publica em qualquer nivel de atuacido, uma vez
que a inovacao tecnoldgica, além de melhorar a qualidade dos servicos
de policia prestados a sociedade, através do aumento da produtividade
operacional na execucao da atividade finalistica, também atua como fator
de motivacao aos colaboradores (Conceicao; Oliveira, 2017).

Nao obstante, a utilizacio das TICs terem adentrado no servico
publico de seguranca com certo retardo, observa-se que a novidade no
uso desses recursos vem trazendo grandes beneficios para a seguranca
publica do Estado da Bahia, especialmente, no ambito do CICCBA.

Nesse sentido, apesar do consideravel investimento em TIC nos
dltimos anos para o fortalecimento das acdes de seguranca publica
para Grandes Eventos, historicamente, nota-se que as tecnologias
disponibilizadas ainda nao foram perpetuadas a cultura dos agentes de
seguranca publica, pois todo o potencial tecnolégico ainda nao é explorado
para a execucao das atividades finalisticas de policiamento.

A incorporacao de novas tecnologias, quando bem implementadas,
trazem consigo ganhos em eficiéncia, eficicia, efetividade, competéncia e
dinamismo para as organizacoes. A instalacio do CICCBA foi considerada
um significativo avanco na aplicacio de TIC para Grandes Eventos,
principalmente, pelo fato dos recursos tecnoldgicos existentes serem
capazes de contribuir para a modificacio do modelo mental dos agentes
publicos de seguranca (Santos, 2011).

Desse modo, a partir do estudo realizado foi possivel concluir que a
utilizacao das TIC para Grandes Eventos no CICCBA, aliadas ao elemento
humano, aprendizados e métodos de trabalho, propicia a producio de
informacao de valor para tomadas de decisio em todas as fases e niveis
das operacoes de seguranca publica para Grandes Eventos, colaborando,
decisivamente, para o alcance dos objetivos estabelecidos.
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